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Die Energiewende findet vornehmlich in den Verteilnetzen statt — das ist ihr dezentraler
Charakter. Uber 90 Prozent der erneuerbaren Energien sind an die Verteilnetze ange-
schlossen, so dass sich seit 2010 mehr Erzeugungskapazitdt in den Verteilnetzen befindet
als im Ubertragungsnetz.

Der Verteilnetzbetreiber hat zukiinftig die Rolle des Systemmanagers beim Aufbau in-
telligenter Netze und beim Angebot von Flexibilitdt. Er ist damit der ,,Ermoglicher” der
Energiewende, denn intelligente Netze schaffen erst die physikalische Grundlage fiir
ein moglichst uneingeschranktes Marktgeschehen. Der Prognose von Netzzustanden fiir
einen stabilen und sicheren Netzbetrieb kommt dabei auf Grund der immer hdheren
Dynamik in den Netzen eine wachsende Bedeutung zu.

Durch den Wandel von Erzeugungslandschaft und Verbrauchsverhalten werden Verteil-
netzbetreiber zukiinftig in neuen Formen der Zusammenarbeit Erzeugung und Verbrauch
auch liberregional in ,intelligenten Verteilnetzclustern” gemeinsam besser ausgleichen
und steuern. Dadurch kénnen die Kostentreiber Ubertragungsnetzausbau, Redispatch
und Einspeisemanagement deutlich reduziert werden. Grundvoraussetzung sind ausrei-
chende Investitionsbedingungen, eine flexible Regulierung und eine bessere Koordinie-
rung der Netzbetreiber unterschiedlicher Spannungsebenen.

Was bedeutet diese Entwicklung aber fiir die Anforderungen an eine zukunftsfahige
IT-Infrastruktur in den Stadtwerken? Vor welchen Herausforderungen stehen die Un-
ternehmen beim Auf- bzw. Umbau einer leistungsfahigen IT-Infrastruktur? Mit welchen
strategischen Handlungsoptionen kénnen sie diese Herausforderungen als Chance nut-
zen und den Wandel effizient gestalten?

Mit der vorliegenden Broschiire ,Digitalisierung — Handlungsoptionen fiir die Stadt-
werke-IT" versuchen wir Antworten fiir Geschdftsfiihrer und IT-Verantwortliche in den
Stadtwerken auf diese Fragen zu geben. Gemeinsam mit der VKU-Broschiire ,Vertrags-
gestaltung bei IT-Dienstleistungen" wollen wir unsere Mitglieder in die Lage versetzen,
die zentralen Herausforderungen fiir die Energiewirtschaft und deren IT-Relevanz besser
beurteilen zu kénnen. Die Broschiire soll die Verantwortlichen zudem unterstiitzen, fiir
ihre Unternehmen die relevanten strategischen Handlungsoptionen zu entwickeln und
diese in der jeweiligen IT-Organisation erfolgreich umzusetzen.

Michael Ebling Katherina Reiche
Prasident Hauptgeschaftsfiihrerin
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MANAGEMENT SUMMARY

) MANAGEMENT
SUMMARY

Wie kann sich unser Unternehmen in einer digitalisierten Welt
behaupten? Diese Frage sollte sich jedes Unternehmen indivi-
duell stellen. Die vorliegende Broschiire beschreibt die wesentli-
chen Herausforderungen fiir die Stadtwerke-IT und zeigt strategi-
sche Handlungsoptionen auf. Um diese wahrnehmen zu konnen,
miissen die Unternehmen ihre IT-Einheit strategisch, personell
und finanziell gut aufstellen.

In der Energiewirtschaft sind viele Veranderungen ursachlich auf
die Marktliberalisierung und die Energiewende zuriickzufiihren.
Durch den Ausbau dezentraler Erneuerbarer Energien-Anlagen
wird die Stromproduktion zunehmend volatil und wetterab-
hdngig. Zum Ausgleich der Schwankungen muss eine zuneh-
mend heterogene Anlagenlandschaft aus Speichern, steuerba-
ren Lasten und Erzeugungsanlagen aufgebaut und in das Netz
integriert werden.

SMART GRIDS: SYSTEMELEMENTE VON INTELLIGENTEN STROMNETZEN
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Das dafiir notwendige Netz aus Sensoren fiir die Messung von
Verbrauch und Erzeugung, das sogenannte Smart Grid, wird
durch den in den kommenden Jahren erfolgenden Rollout von
intelligenten Messsystemen mit einer groRen Menge zusatzlicher
Sensorik ausgestattet.

Durch die Marktliberalisierung vor der Jahrtausendwende sind
neue Wettbewerber auf den Markt getreten. In der Folge ist ein
Verdrangungswettbewerb auf dem klassischen Geschdftsfeld der
Energieversorgung zu beobachten, der auch schon erste promi-
nente Opfer gefordert hat. Die Stadtwerke konnen sich hier als
Stabilitdtsanker prdsentieren, der Verantwortung in der Region
tibernimmt und ein hohes Ansehen und Vertrauen bei seinen
Kunden genieft.

Auf neuen Geschdftsfeldern, wie den Energiedienstleistungen,
Elektromobilitdit oder Contracting konnen Kundenbeziehung
gestarkt und neue Kunden gewonnen werden. Hier bietet die
Digitalisierung ein hohes Potential fiir regional starke Stadtwer-
ke, diese neuen Geschdftsfelder — neben der klassischen und
zunehmend austauschbaren Lieferung von ,,Commodity” - zu
erschlieRen.

Die IT-Abteilung spielt bei der Bewadltigung der neuen Heraus-
forderungen eine zentrale Rolle. Die Digitalisierung schafft Spiel-
raume fiir Kostensenkungen, dort wo Prozesse automatisiert und
industrialisiert werden. Der Aufbau einer flexiblen IT-Architektur
sorgt fiir eine Ausrichtung der Informations- und Kommunika-
tionstechnik an den Geschaftsprozessen des Unternehmens. Ein
massendatentaugliches Datenmanagement kann durch die Ein-
bindung diverser Sensoren beispielsweise die intelligente Netz-
steuerung und die Vermarktung von Flexibilitditen ermdglichen.
Dafiir ist der Aufbau und Betrieb einer Kommunikationsinfra-
struktur jedoch unabdingbar. Auch der erwdhnte Rollout intelli-
genter Messsysteme muss durch den Geschaftsbereich IT vorbe-
reitet werden. Insbesondere die teilweise noch zu definierenden
Prozesse der Marktkommunikation miissen in den IT-Systemen
implementiert werden. Nicht zuletzt gilt es zu priifen, ob zukiinf-
tig — allein oder in Kooperationsmodellen — die Rolle des Smart
Meter Gateway Administrators wahrgenommen werden soll. Neu
geschaffen werden kann eine Plattform zur Vermarktung und
Steuerung von flexiblen Verbrauchs- und Erzeugungsanlagen.

DIGITALISIERUNG

Eine Strategie zum Umgang mit den Herausforderungen auf Sei-
ten des Kundenmanagements ist der Aufbau und die Weiterent-
wicklung kundenzentrierter Systemlandschaften. Diese miissen
sich flexibel an das sich andernde Produktportfolio anpassen
und einen ganzheitlichen Blick auf die Kundenbeziehungen
ermoglichen. Auch die Kundenkommunikation muss hier ein-
gebunden werden. Hier werden verstarkt Portallosungen oder
Smartphone-Anwendungen fiir den Kontakt zum Energieversor-
ger nachgefragt. Die gleichen Kandle kénnen dann auch fiir den
Vertrieb genutzt werden.

Welche Handlungsoptionen wahrgenommen werden, muss un-
ternehmensindividuell entschieden werden. Dafiir ist auch die
Uberpriifung der Leistungsfelder notig. Diese sind nach Reifegrad
und zukiinftiger Bedeutung fiir das Kerngeschdft des Energiever-
sorgers zu bewerten. Am Ende sollten Leistungsfelder mit hoher
Bedeutung einen hohen Reifegrad besitzen, solche mit niedri-
ger Bedeutung entsprechend einen niedrigen Reifegrad. Dabei
kann fiir einzelne Leistungsfelder auch eine Sourcing-Strategie
gefahren werden. Neue Technologien wie die Blockchain sollten
beobachtet und je nach Mdglichkeiten des Unternehmens auch
getestet werden.

Durch die zunehmenden Aufgaben darf die Sicherheit der IT-
Systeme nicht vernachlassigt werden. Der Rahmen wurde durch
das IT-Sicherheitsgesetz sowie den IT-Sicherheitskatalog der
Bundesnetzagentur gesetzt. Der Datenschutz wird durch die Da-
tenschutz-Grundverordnung der EU auf neue FiiRe gestellt. Auch
aus dieser Richtung werden an die IT-Sicherheit neue Anforde-
rungen gestellt, was die Verarbeitung und Weitergabe personen-
bezogener Daten angeht.

Um die Flexibilitat und Offenheit fiir neue Themen im Unter-
nehmen zu verankern, miissen viele Unternehmen einen starken
Kulturwandel vollziehen. Dieser Prozess muss vom Topmanage-
ment angestoRen werden und moglichst viele Mitarbeiter ein-
beziehen. Die zusatzlichen Aufgaben und Anforderungen kon-
nen nicht immer mit bestehenden Ressourcen gelost werden.
Im Einzelfall muss daher liber eine Verdanderung der personellen
und finanziellen Ausstattung des Geschdftsfeldes oder liber die
Auslagerung einzelner Leistungsfelder nachgedacht werden.
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EINLEITUNG

) EINLEITUNG

Dieses Papier stellt die wesentlichen Herausforderungen an die
Informationstechnik in der Energiewirtschaft im Sinne einer ,,IT-Roadmap”
entlang einer Referenzarchitektur der IT-Prozesse im Unternehmen dar
und zeigt mogliche strategische Handlungsoptionen auf.

Die Digitalisierung hat in den vergangenen Jahrzenten in vielen
Lebensbereichen massive Verdanderungen hervorgerufen. Auch
filir die Geschaftsfelder der Stadtwerke, dabei insbesondere die
Energiewirtschaft, ergeben sich neue Chancen und Herausforde-
rungen. Unter anderem kann die Informations- und Kommuni-
kationstechnik zur Lésung der Probleme, die sich aus Marktlibe-
ralisierung und Energiewende ergeben, entscheidend beitragen.
Damit diese Potentiale gehoben werden konnen, muss jedoch
der Geschaftsbereich IT strategisch, personell und finanziell gut
aufgestellt sein. Allzu oft gehen immer neue Anforderungen an
die Informations- und Kommunikationstechnik nicht mit einer
angemessenen Mittelausstattung fiir die IT-Abteilungen einher.

Im Rahmen der vorliegenden Broschiire werden einerseits Chan-
cen und Herausforderungen, die sich fiir die Energiewirtschaft er-
geben beleuchtet, andererseits verschiedene Handlungsoptionen
flir den Umgang damit vorgestellt. Um aktuelle Entwicklungen
besser abzubilden wurde das urspriinglich 2015 veroffentlichte
Dokument im Jahr 2017 noch einmal liberarbeitet.

Eine differenzierte Betrachtung nach Wertschopfungsstufen be-
ziehungsweise Marktrollen und Geschdftsfeldern setzt voraus,
dass die wesentlichen Rahmenbedingungen und Erfolgs-/Ein-
flussfaktoren aus den Kerngeschaftsprozessen identifiziert und
hinsichtlich ihrer Relevanz fiir die Systemlandschaft der Infor-
mations- und Kommunikationstechnik (IT) bewertet werden.
Diese Einschdtzung sowie Potenziale des technologischen Fort-
schritts sind Grundlage fiir die Formulierung von strategischen
StoRrichtungen zur Anderung und Weiterentwicklung der IT in
Versorgungsunternehmen. Die strukturierte Bearbeitung erfolgt
in folgenden Schritten:

+ Kapitel 1: Beurteilung des energie- und gesamtwirtschaft-
lichen Umfelds, Identifikation von Treibern im Transforma-
tionsprozess; volkswirtschaftliche, technologische, wett-
bewerbliche, gesellschaftliche und rechtliche Entwicklung,
insbesondere im Hinblick auf die Marktmodelle

+ Kapitel 2: Ableitung der wesentlichen Herausforderungen fiir
die Energiewirtschaft sowie angrenzender Geschdftsfelder
und der damit verbundenen strategischen Handlungsoptio-
nen; Beurteilung der IT-Relevanz, Identifikation der betroffe-
nen IT-Anwendungsfelder und Beschreibung der notwendi-
gen Anderungs- und Weiterentwicklungsbedarfe, differenziert
nach Wertschopfungsstufen

Kapitel 3: Formulierung von strategischen Handlungsoptionen
fir die IT und Zuordnung zu den identifizierten Weiterent-
wicklungsbedarfen

+ Kapitel 4: Ansdtze zur ganzheitlichen organisatorischen
Weiterentwicklung der IT in Versorgungsunternehmen

Eine Ubersicht der im Unternehmen maRgeblichen Prozesse und
Strukturen liefert das nachstehende Schaubild einer Referenz-
architektur.



REFERENZARCHITEKTUR FUR DIE VKU-IT-ROADMAP
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Abbildung 2 © Verband kommunaler Unternehmen (VKU)
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ENERGIE- UND GESAMT-
WIRTSCHAFTLICHES UMFELD

Der durch die Energiewende ausgeloste Ausbau der
erneuerbaren Energien und die damit einhergehende
Dezentralisierung und Flexibilisierung des Energie-
systems stellen die kommunalen Unternehmen vor
neue Herausforderungen.
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ENERGIE- UND GESAMTWIRTSCHAFTLICHES UMFELD

Die wirtschaftliche Gesamtlage in Deutschland ist von erhebli-
chen Unsicherheiten geprdgt. Die Wirtschaft Europas, insbeson-
dere in der Eurozone, wachst nur sehr langsam und stagniert
teilweise sogar. Die Rohstoffpreise sind durch neue Forderme-
thoden, politische Verwerfungen und Wahrungsschwankungen
sehr volatil und damit schwer prognostizierbar.

Das Umfeld, in welchem die Energiewirtschaft in den ndchsten
Jahren unternehmerisch agiert, ist zudem massiven Veranderun-
gen unterworfen':

- Digitalisierung der Energiewirtschaft (insbesondere Smart
Meter, Smart Grid)

+ Historisch niedrige Strompreise an den Strombdrsen

+ Niedrige (02-Zertifikate-Preise

+ Steigende Verbraucherstrompreise durch steigende Umlagen

+ Ausstieg aus der Kernenergie

+ Erwartbare Einschnitte bei der Braun- und Steinkohleverstro-
mung

+ Weiterer Ausbau von Erneuerbare-Energien-Anlagen

+ weiter steigende Volatilitat des Stromangebots

+ Technologische Weiterentwicklungen (zum Beispiel Internet of

Things, Speichertechnologien, Netzsteuerungskomponenten,

Elektromobilitdt, Blockchain)

Neue Markt- und Geschdftsmodelle (zum Beispiel Energie-

dienstleistungen, Selbstverbrauchsmodelle)

+ Neue Marktpartner in angrenzenden Geschéftsfeldern (Elekt-
romobilitdt, Softwareentwicklung, Sensortechnik etc.)

+ Neue Wettbewerber (zum Beispiel Internet- und Telekommu-
nikationskonzerne, Automobilindustrie, Mineral6lindustrie,
Energieanlagenhersteller B2C)

Ein groBer Teil der Verdnderungen resultiert aus der Marktlibe-
ralisierung Ende der 1990er-Jahre und aus der Energiewende,
die insbesondere seit der Jahrtausendwende zu einem starken
Ausbau der Stromerzeugung aus erneuerbaren Energien (EE) ge-
fihrt hat. Im Jahr 2016 lag der Anteil von EE-Strom am deutschen
Bruttostromverbrauch bereits bei 32,3 Prozent?. Durch die nied-
rigen Grenzkosten der Erzeugung bewirken EE-Anlagen in immer
groBeren Zeitraumen des Jahres einen sehr niedrigen, teilweise
sogar negativen Strompreis. Unter dieser Entwicklung leiden die
Betreiber konventioneller Kraftwerke. Die Stadtwerke mit ihrem
hohen Anteil an hocheffizienten Gaskraftwerken sind zusatzlich
durch die negative Entwicklung der C02-Zertifikatepreise betrof-
fen, da durch die niedrigen Preise (02-intensive Braunkohle-
kraftwerke an Wettbewerbsfahigkeit gewinnen.

Der Ausbau der EE-Anlagen wirkt sich auch auf die Stromnet-
ze aus. Die Anlagen sind mit Ausnahme der Offshore-Windparks
fast vollstandig auf den unteren Spannungsebenen und damit
auf den Netzebenen der Stadtwerke angeschlossen. Im Jahr 2010
war dadurch erstmals mehr Erzeugungskapazitdt im Verteilnetz
als im Ubertragungsnetz angeschlossen. Hiermit einhergehend
und aufgrund des parallel umgesetzten Atomausstiegs gestal-
ten sich der deutsche Kraftwerkspark und damit das deutsche
Energieversorgungssystem zunehmend dezentral. Die Betreiber
von Stromnetzen miissen mit diesem Zuwachs, insbesondere der
wetterabhdngigen Windenergie- und Photovoltaik-Anlagen (PV-
Anlagen), umgehen. Es stellt sich die Herausforderung, dass die
Einspeisung abhdngig vom Wetter stark schwankt. Die Netzsta-
bilitdt muss durch Abregelung von Anlagen und Nachfragema-
nagement-MaBnahmen sichergestellt werden. Diese Werkzeuge
miissen in der Zukunft weiter ausgebaut und die Netze durch
den Einsatz neuer Hard- und Software , intelligent" werden. Ziel
ist es, die Flexibilitdts- und Optimierungspotenziale zu heben
und verstdrkt Flexibilitaten auf der Verteilnetzebene durch IT zu
nutzen. Durch eine intelligente Steuerung und bessere Abstim-
mung von Erzeugung und Verbrauch sollen zukiinftig Lastspitzen
beziehungsweise Uberspeisungen vermieden werden. Mit der Si-
cherstellung der Netzstabilitdt leisten die Verteilnetzbetreiber ei-
nen unabdingbaren Beitrag, um die hohe Qualitdt der Versorgung
auch in Zeiten der Energiewende zu gewdhrleisten.

Die Digitalisierung der Energiewirtschaft wird auch bedeuten,
dass im Vergleich zu heute das Datenvolumen der kiinftig einge-
setzten neuen Messtechnik signifikant steigen wird. Eine Vielzahl
neuer Messsensoren wird ganz neue Einblicke und Transparenz in
komplexe Prozesse, Abldufe, Verbrauchs- und Einspeiseverhalten
liefern. ,,Mehr Daten" ist jedoch nicht automatisch gleichzuset-
zen mit ,mehr Wissen" oder ,,mehr Erfolg". Vielmehr wird das
auflaufende Datenvolumen viel schwerer zu analysieren sein und
nur Unternehmen, die sich aktiv auf diese neuen Herausforde-
rungen vorbereiten werden die entstehenden Daten zur Verbes-
serung ihrer Geschafte nutzen konnen.

Alle genannten Handlungsfelder erfordern eine gut ausgebaute
und vernetzte IT-Infrastruktur. Der Informationssicherheit kommt
in diesem Umfeld eine steigende Bedeutung zu. Um hier einen
einheitlichen Stand unter den Unternehmen herzustellen, wur-
den durch Politik und Verwaltung eine Reihe neuer Vorschriften
erlassen. Besonders zu nennen ist dabei das IT-Sicherheitsgesetz,
in dem Branchen und GroBenklassen von Unternehmen definiert
sind, die im Sinne des Gesetzes als kritisch fiir das Gemeinwohl

' Unter anderem VKU-Studie zu den IT-bedingten Ausbaukosten fiir Verteilnetzbetreiber in einem Smart Grid, BMWi Verteilernetzstudie 2014,

BMWi Griinbuch ,,Ein Strommarkt fiir die Energiewende"

2 Die Energiewende im Stromsektor: Stand der Dinge 2016 — Riickblick auf die wesentlichen Entwicklungen sowie Ausblick auf 2017,

Agora Energiewende, Januar 2017
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PROGNOSTIZIERTER AUSBAU DER ERNEUERBAREN ENERGIEN NACH SPANNUNGSEBENE
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angesehen werden und sich darum an bestimmte IT-Sicherheits-
vorgaben halten miissen. Unabhdngig davon miissen alle Betrei-
ber von Strom- und Gasnetzen die Vorgaben des IT-Sicherheits-
katalogs der Bundesnetzagentur erfiillen, siehe dazu auch den
VKU-Umsetzungsleitfadens3.

Neben der Schaffung von Flexibilitdt durch Speicher und flexi-
blen Verbrauch bleiben im heutigen System aber auch flexible
konventionelle Kraftwerke wichtig, die die verbleibende Residu-
allast abdecken. Um die Wirtschaftlichkeit dieser Kraftwerke in
Zukunft wieder herzustellen, hat der VKU ein Konzept fiir einen
dezentralen Leistungsmarkt vorgelegt, welches als Branchenlo-
sung diskutiert wird®.

In der Folge der Marktliberalisierung hat sich auch das Mark-
tumfeld verandert. Es hat sich eine Reihe neuer Wettbewerber

der klassischen Energieversorgungsunternehmen etabliert. Der
starke Preiswettbewerb, der sich durch das Aufkommen von
Preisvergleichsportalen eingestellt hat, ldsst andere Kriterien wie
Kundenservice, Verldsslichkeit und regionale Verantwortung zu-
nehmend in den Hintergrund treten. Unter den neuen Marktteil-
nehmern hat dieser Verdrangungswettbewerb aber auch schon
seinen Tribut in Form spektakuldrer Firmenpleiten gefordert, wie
bei der Firma Teldafax im Jahr 2011. Auch kommunale Unterneh-
men werden durch den verstarkten Wettbewerb unter Druck ge-
setzt und missen alle Moglichkeiten fiir Einsparungen aufspiiren
und nutzen. In vielen Stddten ist sowohl die Haushaltslage der
Kommune als auch des Stadtwerks angespannt, sodass im Fall
einer Verscharfung der Krise ein gegenseitiges Stiitzen nicht mehr
moglich ist. Fiir die Vertriebe ergeben sich auf der anderen Seite
neue Chancen, durch zusatzliche Energiedienstleistungen Ein-
nahmen zu generieren.

3 Leitfaden IT-Sicherheitskatalog — Anforderungen an die Informationssicherheit fiir Betreiber von Strom- und Gasnetzen", Februar 2016

4 Siehe dazu: VKU und enervis: ,Einfiihrung eines dezentralen Leistungsmarktes in Deutschland: Modellbasierte Untersuchung im Auftrag

des Verbands kommunaler Unternehmen e.V."



14 WESENTLICHE HERAUSFORDERUNGEN FUR DIE ENERGIEWIRTSCHAFT UND DEREN IT-RELEVANZ




DIGITALISIERUNG 15

WESENTLICHE HERAUSFORDERUNGEN

FUR DIE ENERGIEWIRTSCHAFT UND
DEREN IT-RELEVANZ

In diesem Kapitel werden die zentralen Heraus-
forderungen fir die IT von Stadtwerken beschrieben
und — ohne weitere Berlicksichtigung des damit
einhergehenden rechtlichen Anpassungsbedarfs -
hinsichtlich ihrer IT-Relevanz fiir die verschiedenen
Wertschopfungsstufen bewertet. Dabei wird auf
Grundlage der jeweils tangierten Geschaftsprozesse
eine ldentifikation der Systemlandschaft moglich.
Voraussetzung ist das Vorliegen einer Referenz-
architektur (siehe Beispiel in 2), die ausgehend von
den Kerngeschaftsprozessen sowie den Unterstiitzungs-
prozessen (Unterstiitzungsfunktionen) eine verallge-
meinerte IT-Systemarchitektur darstellt. Die in der
folgenden Ubersicht dargestellten Herausforderungen,
die Betroffenheit der Wertschdopfungsstufen sowie die
IT-Relevanz werden im Verlauf des Kapitels naher
ausgefihrt.
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HERAUSFORDERUNGEN DER STADTWERKE UND DEREN IT-RELEVANZ

IT-Relevanz und Verweis

Herausforderung ws? auf Referenzarchitektur
Flexibilitat im Energiesystem: + Produktion (Asset Management,
Marktseitige Strom- und Querverbundopti- Kraftwerkseinsatzplanung, Fahrplan-
mierung, Automatisierung der Steuerung von management, Prognose)
Erzeugungsanlagen, Prognoseoptimierung (auf + Handel (Portfoliomanagement, Handels-
Basis von Wetter-/Erzeugungsdaten) sowie E N system, Fahrplanmanagement, Markt-
marktseitige Integration und Automation der informationen)
Steuerung regelbarer Lasten und Speichertech- Q - Messung (Gateway, Steuerungstechnik)
nologien, Prognoseoptimierung (auf Basis von H + Demand Side Management (Prognosen,
Lastdaten | V Y| Marktinformationen)
Rollout intelligenter Messsysteme und - Vertrieb (regulierte Prozesse, Energiedaten-
Automation der Netzsteuerung management [EDM], Abrechnung,
Tarifmanagement)
+ Messung (Asset Management, Gateway
Q Administration und Betrieb, Workforce
Management)
V + Transport und Verteilung (regulierte Prozesse)
Hohe Flexibilitat bei der Implementierung/
Anpassung von Geschdftsprozessen
* Prozess- und Architekturmanagement
E + Business Process Management (BPM)
H
ﬁh il
Verdrdngungswettbewerb in konventionellen R e
Geschdftsmodellen, Digitalisierung der Markt- e [ LI T e m——
bearbeitung V !
Entwicklung und Implementierung neuer « Vertrieb (Angebots- und
Geschdftsmodelle abseits beziehungsweise Abrechnungsmanagement)
in Ergdnzung zu dem Vertrieb von Kilowatt- H * Prozess- und Architekturmanagement
stunden V T | * BPM
!(osten— und Pr.ozessexze!lenz + Handel/Beschaffung und Netze (Asset
in de.n konventlorlellen, insbesondere AL re
regulierten Geschaftsprozessen ment, Geoinformationssystem [GIS]/
E N Netzinformationssystem [NIS]¢, EDM,
O Zahlerverwaltung/-ablesung)
H « Vertrieb (CRM, EDM, regulierte Prozesse)
P | « Alle Unterstiitzungsfunktionen

<

Abbildung 4

© Verband kommunaler Unternehmen (VKU)

5

6

Wertschopfungsstufe (WS): E=Erzeugung, H=Handel, V=Vertrieb, N=Netz

Asset Management, Workforce Management und GIS/NIS sind im Netz als integrierte Prozesse und Systeme abzubilden.



2.1 Flexibilitdat im Energiesystem: Steue-
rung von Erzeugung und Verbrauch

Mit dem stetig wachsenden Anteil der Stromerzeugung aus de-
zentralen EE-Anlagen erhdht sich der Bedarf an neuen Aus-
gleichsmoglichkeiten im Energieversorgungssystem. Neben dem
physikalischen Ausbau der Netze, sowohl in Bezug auf die Uber-
tragungsnetz- als auch die Verteilnetzebene, stehen entlang der
Wertschopfungskette verschiedene Méglichkeiten zur Flexibilisie-
rung der Stromversorgung zur Verfiigung. Diese Optionen kénnen
zum einen durch den Einsatz entsprechender Speichertechno-
logien und eine Flexibilisierung des konventionellen Kraftwerk-
parks, zum anderen durch eine Ausweitung des Demand-Side-
Managements realisiert werden. Dabei dient die Einbindung von
meteorologischen sowie Stromangebots- und Nachfrageprogno-
sen als Grundlage.

Der Kunde erwartet zukiinftig verldssliche Energiedienstleister,
welche die Kapazitdten der Mikro-Blockheizkraftwerke (Mikro-
BHKW) oder PV-Anlagen zu den fiir ihn optimalen Bedingungen
vermarkten. Um diesen Kundenerwartungen mit entsprechenden
Angeboten zu begegnen, muss der Energieversorger die Erzeu-
gungskapazitdten intelligent managen und die dahinter liegen-
den Vermarktungsprozesse beherrschen. Diese Kunden- bezie-
hungsweise Marktsicht etabliert sich aktuell vor allem auf Seiten
der Einspeiser und muss perspektivisch besonders auf der Ver-
brauchsseite ausgebaut werden.

Neben der Marktsicht spielt immer mehr auch die Interaktion
mit dem Netz eine relevante Rolle. Das Netz hat dabei direkten
Einfluss auf Marktprozesse, zum Beispiel, wenn die Netzstabilitat
gefdhrdet ist und zur Beseitigung der Gefahrdung ein Eingriff in
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die Marktprozesse und damitin die Vermarktung von Kapazitaten
notwendig wird. Aufgrund natiirlicher volatiler Bedingungen auf
der Einspeiseseite und zukiinftig zu erwartender hoherer Gleich-
zeitigkeit auf der Verbrauchsseite kann dies die Netzbelastung
erhohen und zu kritischen Netzzustanden fiihren, die durch Fle-
xibilitdat effizient bewadltigt werden kdnnen. Fiir die dazu not-
wendige Interaktion zwischen Marktakteuren und den gesetzlich
regulierten Betreibern der Infrastruktur miissen allerdings die
rechtlichen und regulatorischen Rahmenbedingungen noch de-
finiert werden. Als Grundlage hierzu kann das im Rahmen der
BMWi AG , Intelligente Netze" diskutierte Ampelkonzept, welches
die Systemzustande ,griin", ,,gelb" und ,rot" beschreibt, pro-
zessual detailliert, mit Geschaftsmodellen hinterlegt und an-
schlieBend technologisch realisiert werden.

Das Ampelkonzept (siehe Abbildung 5) soll die Arbeitsteilung
zwischen reguliertem und nichtreguliertem Bereich bei der Steu-
erung/Regelung von Erzeugern und Verbrauchern definieren, so-
dass die Systemstabilitdt einerseits jederzeit sichergestellt und
ein freier Markt fiir intelligente Produkte andererseits moglichst
haufig gewahrleistet werden kann. In der griinen Ampelpha-
se, der sogenannten ,,Marktphase", kénnen dabei alle Markt-
produkte ohne Einschrdnkung und Berlicksichtigung des Netzes
angeboten und nachgefragt werden. Die gelbe Ampelphase hin-
gegen setzt auf ein intelligentes Zusammenwirken von Netz und
Markt, indem System- und Netzstabilitdt in Ubertragungs- und
Verteilnetzen dadurch sichergestellt werden, dass der Netzbetrei-
ber Flexibilitat am Markt nachfragt. In der roten Ampelphase,
in der eine unmittelbare Gefdhrdung der Netzstabilitat vorliegt,
muss der Netzbetreiber unmittelbar steuernd ohne Beriicksichti-
gung des Marktes eingreifen.

AMPELKONZEPT DER BMWI-AG INTELLIGENTE ZAHLER UND NETZE

Netzzustand

Gefahrdung und/oder Stérung eines
sicheren Netzbetriebs

Storung eines sicheren Netzbetriebs

prognostiziert

Abbildung 5

Funktion

Vermeidung volkswirtschaftlich
ineffizienten Netzausbaus

Nutzung

Netzdominiert ohne
vertragliche Grundlage

Wahrung der Versorgungssicherheit

Netzorientiert auf Grundlage
vertraglicher Vereinbarungen
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Voraussetzungen fiir ein derart intelligentes Zusammenwirken
ist eine entsprechende Sensorik zur Erfassung der jeweiligen
Netzsituation, sodass eine intelligente Netznutzung und Netz-
beziehungsweise Marktsteuerung moglich werden. Die wesent-
lichen Prozesse, Interaktionen und technologischen Herausfor-

derungen werden dabei auf der Verteilnetzebene stattfinden,
wobei ein stetiger prozessualer Austausch relevanter Daten mit
der Ubertragungsnetzebene, den zentralen Erzeugern und den
relevanten Marktpartnern zur Sicherung der Flexibilitdt im Ge-
samtsystem stattfinden muss.



Verbunden mit dem Aufbau von Sensorik und den neuen An-
forderungen an den Datenaustausch sind der Auf- und Ausbau
einer modernen, sicheren und zukunftsfahigen IT-Infrastruktur
zur Verarbeitung der anfallenden Informationen.

Konkret miissen zur Sicherstellung der Geschdftsanforderungen
folgende Fragen beantwortet werden:

« Wie wirkt sich die Integration der erneuerbaren Energien
und zukiinftig auch Speichertechnologien auf den Bedarf
an Flexibilitat aus? Welche Flexibilitat ist systemtechnisch
erforderlich; was ist aus volkswirtschaftlicher Sicht sinnvoll?

+ Welche Optionen zur Flexibilisierung des Energiesystems
bestehen und wie sind diese beziiglich ihres Potenzials und
ihrer Kostenstrukturen zu bewerten?

+ Welche neuen Geschaftsfelder und daraus resultierende
Geschaftsprozesse entstehen und wie interagieren diese und
die beteiligten Marktpartner/Netzbetreiber miteinander?

+ Welche anderen externen Partner miissen in den Gesamt-
prozess bzw. das Gesamtsystem eingebunden werden?’

Die IT im Speziellen steht dabei vor folgenden

Fragestellungen:

* Inwieweit besteht Handlungsbedarf fiir die Weiterentwick-
lung der bestehenden IT-Architektur beziehungsweise IT-
Landschaft, um die Flexibilitdtsanforderungen abzudecken?

» Welche Securityanforderungen, Verfiigbarkeiten und Echtzeit-
Verarbeitungen sind zukiinftig zur Steuerung der Flexibilitdat
notwendig?

* Welche neuen IT-Systeme sind notwendig, welche vorhande-
nen missen weiter ausgebaut werden?

+ Welche Auswirkungen hat die zunehmend iibergreifende
Ausprdgung der Prozesse, Daten, Technologien und der
Security auf die bisher hdufig vorhandene Trennung zwischen
kaufmannisch/technischer ,,Biiro-IT" und technisch/
prozessorientierter , Leittechnik-IT"?

Die zunehmende Bedeutung des Themas Flexibilitdat im Energie-
system, sowohl fiir Netzbetreiber als auch fiir den Energiemarkt,
wird die Wettbewerbsfahigkeit der Akteure stark beeinflussen.
Durch den Einsatz intelligenter Technologien und den Aufbau
entsprechenden Fachwissens konnen entlang der Wertschopfung
entscheidende Wettbewerbs- beziehungsweise Kostenvorteile
erzielt werden. Wesentliche Grundlage hierfiir werden IT-Systeme
sein, die flexibel im gefordertem Umfang, der Qualitdat und den
Kosten die sich andernden Geschaftsprozesse und Steuerungsvor-
gaben unterstiitzen. Zur Schaffung dieser Grundlagen miissen die
Kompetenzen innerhalb der zustandigen Einheiten konsequent
weiterentwickelt beziehungsweise neu aufgebaut werden.
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2.2 Digitalisierung der Energiewende:
Rollout moderner Messeinrichtungen
und intelligenter Messsysteme

Laut der im September 2014 vom BMWi vorgestellten Verteiler-
netzstudie® stehen aufgrund des geplanten Zuwachses an Erneu-
erbare-Energien-Anlagen im deutschen Verteilnetz bis zum Jahr
2032 Investitionen zwischen 23 und 49 Milliarden Euro fiir den zu-
satzlichen Netzausbau an. Ein groRer Anteil davon kann laut der
Studie durch den Einsatz von intelligenten Netztechnologien (re-
gelbare Ortsnetztransformatoren, Spannungsregler), Erzeugungs-
und Lastmanagement im Netzbetrieb sowie Last- und Blindleis-
tungsmanagement in der Netzplanung eingespart werden.

Der wesentliche Treiber fiir den erforderlichen Netzausbau be-
sonders auf Verteilnetzebene ist die Integration des stetig stei-
genden Anteils an erneuerbaren Energien. Daraus folgt wie oben
beschrieben der notwendige Ausgleich bzw. die Ausregelung von
zunehmender Volatilitat der Erzeugung mit entsprechend stei-
leren Lastgradienten. Dies erfordert den zeitnahen Um- und
Ausbau der Verteilnetze hin zu einer intelligenten Infrastruktur
(smart distribution grid). Diese muss die relevanten physikali-
schen Parameter bei den Verbrauchern und Erzeugern moglichst
in Echtzeit messen, erfassen und verarbeiten; diese Daten dienen
dann der Regelung der Netze. Erst das Zusammenwachsen von
klassischer Energiewirtschaft mit den IT-gestiitzten Mess-, Steu-
er- und Regelsystemen ermdglicht den optimalen Ausgleich zwi-
schen (volatiler) Erzeugung, Verbrauch und Speicherung bereits
auf der Ebene der Verteilnetze. Die , intelligenten Netze" bilden
auch die Grundlage fiir die effiziente, diskriminierungsfreie Ein-
bindung einer Vielzahl von dezentralen Erzeugern als ,virtuelle
Kraftwerke" liber alle GroRBenklassen hinweg.

Ein wesentlicher Baustein der intelligenten Netze ist die nahezu
in Echtzeit zu erbringende Messung von Verbrauch und Erzeu-
gung. Wdahrend die Erzeugungsleistung von Kraftwerken in der
Regel minutengenau bekannt ist, fehlen diese Informationen bei
den kleineren privaten Erzeugungsanlagen. Dabei sind insbeson-
dere die kleineren EE- sowie KWK-Anlagen zu nennen. Auch der
jeweils aktuelle Verbrauch der an das Verteilnetz angeschlosse-
nen Haushalte und Gewerbe ist in der Regel unbekannt. Um diese
Informationen zu erhalten, bendtigt es eine sichere, standardi-
sierte und zertifizierte moderne Mess- und Steuerungstechnik.
Dies wird technisch differenziert mit Intelligenten Messsystemen
(iMSys) erreicht, die zuverldssige Einspeise-, Verbrauchswerte und
Netzzustandsinformationen an die Berechtigten liefern. Ein iMSys
besteht aus einem elektronischen Zdahler, auch moderne Mess-
einrichtung (mMe) genannt; dieser wird durch eine Kommuni-
kationsanbindung mittels Smart Meter Gateway (SMGW) zu einem

Zum Beispiel Dienstleister fiir Wetter- oder Marktprognosen
8 http://lwww.bmwi.de/DE/Mediathek/publikationen,did=654018.html



intelligenten Messsystem. Fiir die Einrichtung, die Konfiguration,
den Betrieb und die Steuerung der intelligenten Messsysteme ist
der Smart Meter Gateway Administrator (SMGWA) zustdndig.

Um mit einem iMSys die angeschlossene Anlagen effizient steu-
ern zu konnen, wird eine zusatzliche BSI-zertifizierte Steuerbox
bendtigt. Diese liegt derzeit noch nicht vor. Das BSI wird sich zur
Entwicklung der Steuerbox in einer entsprechenden Road-Map
auBern.

Um den Rollout der intelligenten Messsysteme in Deutschland zu
regeln, ist nach jahrelanger Diskussion am 2. September 2016 das
,Gesetz zur Digitalisierung der Energiewende” (GDEW) in Kraft
getreten. Die Initialzlindung dafiir war das 3. Binnenmarktpaket
des Europdischen Parlaments von 2009, das vorgibt iMSys entwe-
der als Full-Rollout oder nach positiver Kosten-Nutzen-Analyse
mind. fiir 80 % der Verbraucher bis 2020 auszurollen.

ALTE UND NEUE ZAHLERWELT
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Das Kernstiick des GDEW ist das Messstellenbetriebsgesetz (MsbG).
Mit dem MsbG wird dem Messstellenbetreiber auch die Funktion
des Smart Meter Gateway Administrators verbindlich zugewiesen.
Dieser administriert und betreibt das Smart Meter Gateway und
vergibt die Zugriffsrechte fiir die einzelnen Akteure darauf. Das
BSI-zertifizierte Smart Meter Gateway ist die Kommunikations-
zentrale, Uber die kiinftig in Abhdngigkeit der entsprechenden
Berechtigungen jegliche Kommunikation zwischen den Akteuren
nach standarisierten und automatisierten Vorgaben laufen wird,
bspw. an Ubertragungsnetzbetreiber, Verteilnetzbetreiber, Strom-
lieferanten oder externe Marktteilnehmer wie Energiedienstleis-
ter (z.B. fiir Smart-Home-Produkte). Dies soll sicherstellen, dass
nur die jeweilige berechtigte Marktrolle ausschlieRlich die Sicht
auf den Datenbestand im Intelligenten Messsystem bekommt,
die sie bendtigt, um ihre gesetzlichen Verpflichtungen oder die
beauftragten Kundenwiinsche zu erfiillen.

) Integration stetig wachsender Erneuerbarer Energien ins Netz versus Netzausbau
) Digitalisierung in der Energiewirtschaft = Vernetzung aller involvierten Akteure

) Smart Meter (iMS) » Smart Grid ) Smart Market

Seit 70 Jahren .
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Intelligenter MSB kationsnetz

sternformige

v

Moderne Messeinrichtung +
Smart Meter Gateway = iMS

Ferraris-Zahler
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Moderne Messeinrichtung

Abbildung 6
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Die Finanzierung des Rollouts von intelligenten Messsyste-
men und modernen Messeinrichtungen erfolgt ausschlieR-
lich innerhalb der im MsbG vorgegebenen Preisobergrenzen.
Die vom grundzustdndigen intelligenten Messstellenbetreiber
(gIMSB i.d.R. Verteilnetzbetreiber) nicht zu iberschreitenden
Preisobergrenzen (=Messentgelte als Bruttowert) stellen fiir den
Einbau, Betrieb und Wartung der iMSys/ImME eine groRe Her-
ausforderung dar: Bereits zum Start des aktiven Rollout-Prozess

in 2017 miissen die IT-Systeme und Prozesslandschaften in den
Unternehmen vollstindig an die neue ,intelligente Messwelt"
und an die Standards zur Technik und Kommunikation gemaR
den BSI-Vorgaben zu Schutzprofilen und Technischen Richtlinien
(TR 03109) angepasst werden. Das setzt hohe Investitionen im
Vorlauf voraus. Gleichzeitig bestehen aber auf Grund der zu Be-
ginn zundchst geringen zu erwartenden eingebauten Stiickzah-
len nur sehr eingeschrankte Moglichkeiten zur Refinanzierung.
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Eine Einbauverpflichtung fiir mMe besteht ab sofort. Hier gilt eine
verpflichtende Rolloutquote von 10 Prozent innerhalb von drei
Jahren. Bei den iMSys startet diese Frist erst, nachdem das BSI
das Vorhandensein von drei zertifizierten Herstellern der SMGW
festgestellt hat. Das wird nach bisherigen Schdtzungen um den
Jahreswechsel 2017/18 der Fall sein.

Fiir die Zeit danach wird das BSI eine Marktkommunikation auf
Basis von Webservices entwickeln. Da im Moment die Kommuni-
kation via COSEM-0bjekten nicht mehr im Fokus steht, wird eine
Aktualisierung der Funktionalitdit der Generation-1-Gateways
(bis 2019) auf die danach geforderte Kommunikation (Generati-
on-2-Gateways) notwendig werden. Hieraus ergeben sich unter

Umstanden. Risiken in der Finanzierung der Infrastruktur.
Bis zum Jahr 2019 kommt dem Verteilnetzbetreiber im Rahmen
des Interimsmodells die zentrale Rolle beim Versenden der Ab-
leseergebnisse aus den iMSys zu (Formatwechsel zum 1.10.2017).

ZEITPLAN FUR DIE EINFUHRUNG INTELLIGENTER MESSSYSTEME

2016

2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030 2031 2032

ab 2017: Verbraucher iiber 10

ab 2(5_17: Vert_)_raucher 5

00 kWh: angemessenes Entgelt

ab 2017: Verbraucher 20.000-50.000 kWh: 170€/a
| ab 2017: Verbraucher 10.000-20.
Erzeuger 15-30 kWp: 130€/a

ab 2017: steuerbare Verbrau
Erzeuger 7-15 kWp: 100€/a

0 kWh +

514a ENWG +

r 4.000-6.000 kWh: 60%€/a

r 3.000-4.000 kWh: 40€/a

Pflichteinbau iMS*

gMSB: Anzeige . N
P ab 30.06.17: 3-Jahresfrist _ . . . . . . .
Grundzustdndig- 2ur 10 %-Quote: mME = verbleibende Messstellen ohne Einbauverpflichtung fiir iMS sind mind. mit mME auszustatten

keit bis 30.06.17

optionaler Einbau iMS Pflichteinbau mME neue Messeinrichtungen Gas

gg_ejg:_‘arzgr;?1%];}01_%':01;. iMS> = restl. Messstellen mit Einbauverpflichtung mit iMS ausstatten >

ab 01.10.17: Mako :
Interimszeitraum Vsl. ab 01.01.2020: Zielmodell fiir die Prozesse der Marktkommunikation gem. MsbG :
bis Ende 2019 :

iMS=intelligentes Meisssystem, mME=moderne Messeinrichtung, gMSB=grundzustandiger Messstellenbetreiber, VNB=Verteilnetzbetreiber,
GDEW=Gesetz zur Digitalisierung der Energiewende, MsbG=Messstellenbetriebsgesetz, POG=Preisobergrenze, SMGW=Smart Meter Gateway
*Voraussetzung fiir den ,,Pflichteinbau iMS" ist die ,,Feststellung der technischen Mdglichkeit fiir iMS* durch das BSI (§30 MsbG)

Abbildung 7 © Verband kommunaler Unternehmen (VKU)




2.3 Flexibilitat bei der Anpassung neuer
Geschaftsprozesse

In der Folge des in Kapitel 1 beschriebenen Wandels in der Ener-
giewirtschaft sind die Rahmenbedingungen durch Umgestaltung
von Gesetzen und Verordnungen stindigen Anderungen unter-
worfen. Ausloser von Verdnderungen sind weiterhin ein man-
gelnder Zielerreichungsgrad der politischen Ziele oder neue poli-
tische Machtverhdltnisse mit neu gesetzten Zielen. Dabei werden
auch Marktmodelle und -rollen sowie Kommunikationsprozesse
und -formate verandert oder neu definiert. Zusdtzlich wird der
Wettbewerb durch neue Marktteilnehmer verscharft; der massive
Ausbau von EE-Anlagen sowie der Aufbau von Eigenerzeugung
durch Industrie und Gewerbe setzen dem Kerngeschaft der kom-
munalen Energieversorger zu.

Die Versorgungsunternehmen haben die Chance, sich mit ih-
ren Kernkompetenzen in neuen Geschdftsfeldern einzubringen,
dazu gehoren unter anderem: Elektro-Mobilitdt, ganzheitliche
Energieversorgungsangebote, Energiedienstleistungen, Energie-
management, Energiespeicherung, dezentrale Erzeugung, Er-
zeugung aus EE, virtuelle Kraftwerke, Regelleistung, Contracting,
Smart Home und andere Dienstleistungen. Durch neue Medien
dndert sich die Kundengewinnung und findet zum Beispiel liber
Vergleichsportale oder soziale Netzwerke statt. Auf den neuen
Geschaftsfeldern sehen sich die Unternehmen weiterhin neuen
Wettbewerbern, zum Beispiel aus der Telekommunikations-, In-
ternet- und Elektronikbranche, gegeniiber. Teilweise weiten die-
se Unternehmen ihre Geschaftstatigkeit dabei auch auf die Kern-
geschaftsfelder der Versorgungsunternehmen aus. Gleichzeitig
zwingt die Kostenregulierung im Netzbetrieb die Netzbetreiber
zur konsequenten Effizienz.

Die genannten Entwicklungen erfordern eine hohe Flexibilitat bei
der Gestaltung von Geschaftsmodellen und -prozessen. Neben
der Etablierung hocheffizienter Standardprozesse miissen indi-
viduelle Geschaftsprozesse fiir neue Geschdftsfelder entwickelt
werden, um Kosten- und Ergebnisvorteile gegeniiber Mitbewer-
bern zu generieren. Dabei sind die Geschaftsprozesse selten iiber
langere Zeit stabil; permanente Anpassungen und Nachscharfun-
gen sind erforderlich.

Wesentliche Grundlage aller Geschaftsprozesse sind IT-Systeme.
Die heutigen IT-Systeme der Energiewirtschaft folgen den ge-
nannten Entwicklungen jedoch hadufig nicht in erforderlicher Ge-
schwindigkeit, Umfang und Qualitdt. So ist ein deutlicher Riick-
stand gegeniiber anderen Branchen bei der Nutzung verfiigbarer
IT-Technologien und -Architekturen zu verzeichnen. Biiro- und
Prozessdatenverarbeitung nutzen zunehmend gleiche IT-Techno-
logien, Daten miissen entsprechend ibergreifend nutzbar und
Geschaftsprozesse libergreifend gestaltbar sein. Auch steckt die
mobile Datennutzung oft noch in den Anfangen.
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Nachholbedarf besteht auch bei den Softwarelieferanten; so be-
ziehen diese die Anwender zu wenig in die Entwicklung mit ein.
Es fehlen flexible Systeme zur anwendernahen Geschaftsprozess-
modellierung und modernen und individualisierbaren Datenpra-
sentation. Aufgrund der zunehmenden Komplexitdt und Spezi-
alisierung kann ein einzelner Softwarelieferant nicht mehr alle
Geschaftsprozesse der Energiewirtschaft unterstiitzen — bei den
notwendigen systemiibergreifenden Schnittstellen und Services
kommt es zu Problemen oder sie fehlen sogar ganz.

2.4 Verdrangungswettbewerb in
konventionellen Geschdftsmodellen

Neben den gesetzlichen und technologischen Anforderungen im
Markt stellen der Generationenwechsel und der damit verbun-
dene demographische Wandel der Gesellschaft auch im Produkt-
und Nutzungsverhalten eine Anderung hin zu mehr Flexibilitdt
und Transparenz fiir Energieversorgungsunternehmen dar. Die
damit verbundenen Herausforderungen finden sich in einer An-
passung der Servicelevel, einer hoch flexiblen Produktgestaltung
und damit verbunden einer fiir den Kunden groRtmoglichen
Transparenz. Punkte wie IT-Sicherheit und Hochverfligbarkeit der
IT-Systeme stehen in klarem Widerspruch zu einer offenen An-
bindung von mobilen Applikationen und Cloud-Anwendungen.
Neben der immer intensiveren Nutzung mobiler Applikationen
vornehmlich junger Nutzer miissen weiterhin und parallel die
analogen Prozesse fiir vornehmlich dltere Zielgruppen vorgehal-
ten werden.

Zudem und durch die Verbreitung von modernen Messeinrich-
tungen und intelligenten Messsystemen (siehe Abschnitt 2.2 Di-
gitalisierung der Energiewende: Rollout moderner Messeinrich-
tungen und intelligenter Messsysteme nach GDEW/MsbG ) wird
der Trend zur Monatsrechnung, eventuell sogar mit erganzen-
den kleinteiligeren Tarifinformationen (,,Einzelverbindungsnach-
weis"), fortschreiten.

BEISPIELSCHEMA FUR KUNDENBEDURFNISSE
NACH ALTERSGRUPPEN

Generation 65+

Zuverldssigkeit
Kontinuitat
Sicherheit

Flexibilitat
Transparenz
Ressourcenschonung

Abbildung 8
Quelle: Marc Milkenbach - items GmbH
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Die Zustellung der Rechnung per Post wird in diesem Zusam-
menhang immer mehr in den Hintergrund treten, stattdessen
wird die Ubermittlung iiber E-Mail oder iiber Kundenportale
aus Kostengriinden und aufgrund der steigenden Nachfrage der
Kunden zunehmen. Insbesondere junge Kunden werden zuneh-
mend auch die Verwaltung liber Smartphone-Apps nachfragen.
Der Energieliefervertrag muss im Online-Kundenportal oder liber
die App so einfach geordert werden wie das Abonnement eines
Musik-Streaming-Dienstes. Apple, Amazon und Spotify setzen
hier die MaRstdbe. Die Verbindung zwischen Kundenportal oder
App und Abrechnungssystem muss an diese steigenden Ansprii-
che angepasst werden.

Auch die Ubermittlung von zusitzlichen zeit- und lastabhingigen
Preissignalen und deren Abrechnung wird in einem bestimmten
Tarifsegment, insbesondere bei vorhandenen Anlagen zur Eigen-
erzeugung, zunehmend nachgefragt werden. Hier ist zudem eine
Verbindung zu Smart Home Installationen zu erwarten. Die Ta-
rifinformationen missen aus dem (RM oder Abrechnungssystem
liber die Gateway-Administration in die Gateways libermittelt
werden. Die in den Tarifregistern enthaltenen bewerteten Zah-
lerstande miissen zurlick in die Abrechnungssysteme gelangen.

Fur die Eigenerzeugung in Mehrfamilienhdusern mit beliebigem
Lieferantenwechsel werden komplizierte Abrechnungskonstruk-
tionen zundchst auf Netzseite notwendig. Hier ist eine sachge-
rechte und fiir den Endkunden nachvollziehbare Abrechnungs-
methode notwendig. In Summe sind Verkniipfungen zwischen
Abrechnungssystemen, Gateways, EEG-Abrechnungssoftware,
Beschaffung und gegebenenfalls Leitsystemen zu erwarten.

Auch die Beschaffung muss durch die zunehmende Eigenerzeu-
gung individualisiert und flexibilisiert werden. Statt des Stan-
dardlastprofils (SLP) werden individuelle Fahrpldne fiir zuneh-
mend mehr Kunden notwendig. Die dezentrale Einspeisung fiihrt
dazu, dass die Abweichungen zum SLP in spiirbaren Erhohungen
der Deltazeitreihe fiir die Netzbetreiber resultieren. Diese Kosten
konnen nicht tiber die Netzentgelte umgelegt werden und miis-
sen daher so gering wie moglich gehalten werden.

Fiir die Ubermittlung von Preissignalen an die ,smarten” Ver-
braucher miissen im Vorfeld vertriebliche Prognosen erstellt und
an Verbraucher und Abrechnungssysteme ilibermittelt werden.
Dies kann iber Funktionalitdten zur Abrechnungsvorbereitung
geschehen. Dafiir werden die Beschaffungssysteme weiterhin in
deutlich hoherem Umfang meteorologische Informationen ver-
arbeiten miissen und die Korrekturen werden kurzfristig erfolgen
miissen.

AbschlieBend sei noch auf das Potenzial und das Risiko der
Blockchain-Technologie hingewiesen, das in einer nachhaltigen
Verdnderung des Geschdftsmodells fiir Energieversorgungsunter-
nehmen bestehnt. Das technologische Prinzip ermdglicht es, dass
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Transaktion jeder Art zwischen zwei Parteien sicher ausgefiihrt
werden konnen, ohne dass es eines Intermedidres bedarf, der fiir
die Abwicklung und/oder Sicherheit der Transaktion verantwort-
lich ist. Vereinfacht formuliert wird es also moglich sein, dass
Energie zwischen zwei Parteien ausgetauscht und verrechnet
wird, ohne dass ein Energieversorgungsunternehmen in diese
Transaktion eingebunden wird. Dem stehen heute in Deutsch-
land noch rechtliche Rahmenbedingungen entgegen, deren Be-
stand im Hinblick auf die technologischen Potenziale nicht als
sicher angenommen werden muss.

2.5 Neue Geschaftsmodelle fiir
Energieversorgungsunternehmen

Auf den Energiemadrkten der Zukunft wird es nicht mehr allein um
die Bereitstellung von Energie zu marktfdahigen Preisen gehen,
sondern um intelligente Losungen, die den geforderten Kun-
dennutzen mit einem Minimum an Primdrenergieeinsatz und
auf Basis nachhaltiger Konzepte gewdhrleisten. Fiir die Energie-
versorger bedeutet dies zundchst sinkende Absdtze und Umsatz-
einbriiche im klassischen Erzeugungs- und Versorgungsgeschaft.
Gleichzeitig eroffnet die Energiewende durch komplexe und ge-
dnderte Kundenbediirfnisse Chancen, bestehende Geschaftsfel-
der weiterzuentwickeln und neue aufzubauen. Dies kann als ei-
genes Geschaftsfeld, in Kooperation mit Marktpartnern oder iiber
eine eigene Tochtergesellschaft erfolgen. Wichtig wird es sein,
sich als kommunales Stadtwerk in der Gffentlichkeit als Service-
Unternehmen zu etablieren, eine Differenzierung gegeniiber den
Wettbewerbern zu erreichen und dies dem Kunden sichtbar zu
machen.

Die Entwicklung von Produkten und Dienstleistungen, welche
im Sinne einer strategischen Neuausrichtung den Anforderungen
von morgen gerecht werden sollen, ist bereits heute von enor-
mer Bedeutung. Die grofRte Herausforderung dabei besteht darin,
das Kerngeschaft mit diesen Aktivitdten so zu ergdanzen, dass der
Startvorteil der bestehenden Kundenbeziehungen bestmdoglich
genutzt wird. Heute schon wird eine Reihe innovativer Energie-
dienstleistungen fiir unterschiedliche Kundengruppen angebo-
ten. Nachstehend hierzu einige Beispiele:

Contracting

Hierbei ibernimmt der Energieversorger eigenverantwortlich alle
Aufgaben der Energieversorgung eines anderen Unternehmens,
einer 6ffentlichen Einrichtung oder eines Privathaushalts. Hierzu
investiert der Contractor in eine moderne energie- und kosten-
sparende Energieerzeugungs- oder Energieumwandlungsanlage
flir den Kunden und sorgt fiir die Bereitstellung der gewiinsch-
ten Energieformen wie Warme, Strom, Kdlte oder Druckluft.
Als Vorteile fiir den Kunden ergeben sich die Auslagerung der
Risiken der Energieversorgung und der Wegfall von Investitio-



nen und daraus entstehenden Kapitalkosten. AuRerdem kon-
nen erhebliche Einsparungen generiert werden, da durch das
aggregierte Know-how des Energieversorgers die energie- und
damit kosteneffizienteste Technik zum Einsatz kommt. Beispiele
fiir beim Contracting verwendete Anlagen sind (Mikro-)Block-
heizkraftwerke, Warmepumpen, LED-Lichtkonzepte sowie neue
Heizungsanlagen.

Energieeffizienz-Angebote

Die Energieberatung hat sich seit Jahren als zusatzlicher Servi-
cebereich bei den Energieversorgern etabliert. Dabei kdnnen die
Leistungsbreite und -tiefe sehr stark variieren. In den meisten
Fallen werden zusatzliche Beratungen zu den bendtigten be-
hordlichen Genehmigungen und m oglichen Forderungen sowie
zur Finanzierung der Projekte angeboten. Die gesamte Imple-
mentierung inklusive der Auswahl von Handwerkern und Partne-
runternehmen sowie Audits und Kontrollen werden vom Anbieter
vorgenommen. Das Angebot reicht von Smart Home-Angeboten
zur Haussteuerung von Privathaushalten tiber Partnerschaften fiir
die energetische Gebdudesanierung bis zu Energiemanagement
und IS0 50.001-Zertifizierung bei Gewerbekunden.

Elektromobilitdt

Elektromobilitdt ist Iangst keine Zukunftsvision mehr. Inzwischen
fahren immer mehr Elektroautos auf deutschen StraRen. Mit der
steigenden Anzahl von Elektrofahrzeugen entsteht auch die Nach-
frage nach geeigneten Ladekonzepten. Durch die Stadtwerke wird
eine zunehmende Anzahl von Ladestationen in Privathdusern,
auf Firmengeldnden, in Parkhdusern, auf Kundenparkpldtzen
und auf offentlichem StraBenland errichtet. Vor allem 6ffentlich
zugdngliche Angebote werden durch eine Kommunikationsan-
bindung mit einem Backend fiir die Authentifizierung und die
Abrechnung von Ladevorgdngen ausgestattet. Die Unternehmen
positionieren sich hier als Dienstleister bei Aufbau, Betrieb und
Wartung von ladeinfrastrukturen. Fiir einen Uberblick iiber die
bestehenden Aktivitdten sowie die Chancen fiir kommunale Un-
ternehmen in diesem Bereich sei auf das Hintergrundpapier des
VKU verwiesen.

Cross-Selling

Eine loyale Kundenbasis bietet auf mittlere Sicht eine Wachs-
tumsmaoglichkeit, um die schrumpfenden Margen in den vor-
gelagerten Wertschopfungsstufen kompensieren zu
Die Stichworter hier sind Cross- und Upselling-Aktivitaten,
denn die Kundenbindungsmalnahme erfolgt in anderen Mark-
ten hdufig liber das Cross-Selling von zusatzlichen Leistungen.
Banken und Versicherungen wissen seit langem, dass Kunden,
die mehrere Produkte von einem Anbieter beziehen, weniger
wechselgefahrdet sind. Cross-Selling fiihrt nicht nur zu einem
intensiveren Austausch mit den Kunden, sondern erhoht auch
die Wechselbarrieren. Das heutige Angebot verschiedener Ener-
gieversorgungsunternehmen reicht von Smart-Home-Angeboten,
iber Telekommunikationsangebote, Pay-TV-Angebote bis dahin,

kénnen.
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dass aus dem kommunalen Stadtkonzern heraus von Konzern-
Schwesterunternehmen oder der Stadt den Kunden ein Biindel
von Produkten angeboten wird. Hierliber wird das Ziel verfolgt,
den Kunden auch emotional stdrker zu binden.

Smart Submetering

Insbesondere im Kundensegment der Immobilienbewirtschaf-
tung konnen durch Smart Submetering erhebliche Einsparungen
an Energie, aber auch an Wasser generiert werden. Dazu werden
dem Facility-Management der Immobilie die Verbrauchswerte
von Strom, Gas, Warme und Wasser moglichst detailliert zum Bei-
spiel liber ein Onlineportal zur Verfligung gestellt. Dadurch wird
es in die Lage versetzt, den Verbrauch von Energie und Wasser
maoglicherweise auch im Verhaltnis zu anderen Verbrauchsstellen
visuell zu erfassen und daraus Handlungsoptionen abzuleiten.
Der Immobilienbesitzer kann {iber Energieverbrauche ganzer
Immobilien Entscheidungen iiber Investitionen, zum Beispiel in
neue Heizungsanlagen oder Warmeddmmung, anhand von fun-
dierten Daten treffen. AuBerdem kann er iiber die Daten Leer-
standsmanagement betreiben.

Spezialprodukte fiir Gewerbe

Im Gewerbebereich ist zu erwarten, dass mit der Umsetzung
des Rollouts fiir Kunden iiber 6.000 kWh/a und der Ubermitt-
lung von Zahlerstandsganglinien Spezialangebote fiir bestimmte
Gewerbekunden entstehen. Interessante Kunden konnen dann
von bundesweiten Spezialanbietern bearbeitet werden. Wer
diese Kunden halten will, muss ebenfalls solche Angebote ma-
chen kdnnen. Die Anforderungen sind hier weitreichend, da die
Preisvorteile nur durch eine angepasste Beschaffung — weg vom
SLP - erzielt werden kdnnen. Daher sind die EDM- und Beschaf-
fungssysteme zu ertiichtigen.

Insbesondere bei neuen Energiedienstleistungen sind Schnellig-
keit am Markt und Flexibilitdt, das heillt eine moglichst indivi-
duelle Anpassbarkeit der Energieprodukte, gefordert. Neben der
Ausweitung des Geschdftsumfanges zielen die neuen Energie-
dienstleistungen auch darauf, Kunden weiter an das Unterneh-
men zu binden. Letztere Motivation kann auch bislang meist nicht
rentable Geschdftsfelder wie den Aufbau von Ladeinfrastruktur
fiir Elektrofahrzeuge fiir ein Unternehmen interessant machen.
Grundsatzlich ist aufgrund eines Time-to-Market-Managements
die Uberlegung zu treffen, die neu bendtigten Applikationen
selbst zu erstellen oder diese Dienstleistungen einzukaufen.
Mit den bestehenden (RM- und Abrechnungssystemen wird die
entsprechende Flexibilitdt fiir den ganzheitlichen Produktma-
nagementprozess nicht immer durchgdangig moglich sein und
es kann notwendig sein, neue Losungen zuzukaufen. Dadurch
steigt wiederum die Heterogenitat der IT-Systemlandschaft. Da-
fiir konnen auch flexible Sourcingstrategien angewendet werden
(E-Mobilitdtslosungen, Apps, Energieeffizienzportale, Gateway
Administrator et cetera).



Neue Produkte sollten online buchbar sein und dem Kunden
einheitliche Zugriffsmoglichkeiten auf die Ubersicht und die Ver-
waltung seiner gebuchten Dienste angeboten werden. Um dann
umfassende und aktuelle Informationen zur Verfiligung zu stel-
len, miissen verschiedene Informationssysteme eingesetzt und
miteinander gekoppelt werden. Hierdurch ergeben sich Heraus-
forderungen beim Austausch und bei der Prasentation der hete-
rogenen Daten.

Eine wesentliche Herausforderung fiir die Realisierung des neu-
en Produktportfolios in Erganzung der Standardprodukte aus der
Belieferung von Energie und Wasser besteht darin, die technisch
und semantisch heterogenen Bestandteilebeziiglich ihrer Funk-
tionen und Datenbestande in eine gemeinsame und einheitli-
che Plattform zu integrieren. Gleichzeitig ist zu gewahrleisten,
dass die Systeme miteinander kooperieren konnen. Insbeson-
dere miissen die neuen Applikationen mit dem Abrechnungs-
und Forderungsmanagementsystem verbunden werden. Um
dieser wachsenden heterogenen Systemlandschaft gewachsen
zu sein, ist es erforderlich, Kompetenz und Erfahrung im Bereich
der serviceorientierten Architektur (SOA) aufzubauen und vor-
zuhalten (siehe Abschnitt 3.1). Voraussetzung fiir die Integration
autonomer Fachkomponenten in eine einheitliche IT-Umgebung
ist, dass die Fachanwendungssysteme bereits liber eine stan-
dardisierte Webservice-Schnittstelle verfiigen, damit auch eine
Integrationsplattform beziehungsweise Datendrehscheibe fiir die
Geschafts- und Steuerungsprozesse zur Verfligung gestellt wer-
den kann.

Blockchain

Die Blockchain ist eine Technologie, die eine dezentrale und da-
mit sichere und effiziente Speicherung von Transaktionen und
anderen Daten moglich macht. Die Besonderheit der Technologie
liegt darin, dass die Transaktionen in Peer-to-Peer-Netzwerken
vorgenommen werden und somit vermittelnde Instanzen — wie
z.B. Banken - iiberfliissig werden, da die Transaktionen direkt
von Nutzer zu Nutzer getatigt werden. Damit handelt es sich nicht
um ein neues Geschadftsfeld, sondern vielmehr um eine Techno-
logie, die eine Reihe neuer Geschaftsfelder ermoglichen kdnnte.
Die Blockchain-Technologie elektrisiert bereits die Finanzwelt, da
mit der Krypto-Wahrung Bitcoin, die auf der Blockchain-Tech-
nologie beruht, bereits ein moglicher Paradigmenwechsel in der
Finanzbranche eingeleitet werden konnte. Auch fiir die Energie-
versorgungsindustrie gibt es bereits erste Anwendungsfelder, um
mithilfe der Technologie neue Geschaftsmodelle, oder zumindest
Geschaftsprozessoptimierungen, voranzutreiben. Der Fokus im
Energiebereich liegt auf dezentralen Energiesystemen. Die ers-
ten vorliegenden Beispiele zeigen, dass die Blockchain tatsdch-
lich der Wegbereiter fiir eine echte, dezentrale Energiewelt sein
kann. Die Blockchain kann das Bindeglied fiir einige derzeit sehr
wichtige Themen im Energiesektor sein:
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+ Einbindung erneuerbarer Energien

+ Gesetz zur Digitalisierung der Energiewende/Smart Meter

+ Digitalisierung der Netzsteuerung/Gestaltung des Netzausbaus
- Mikro- und Arealnetzte/Quartierskonzepte (gemeinsame
Nutzung von Energieinfrastruktur)

Digitale Kundenschnittstelle

+ Senkung der Energiekosten

- Senkung interner Kosten bei Energieversorgern (Handel)

Es gibt in der Energiewirtschaft bislang nur Simulationen oder
Projekte in einem Prototypstadium, jedoch beschaftigen sich ver-
mehrt Energieversorger gemeinsam mit externen Dienstleistern
damit, erste Losungen produktiv einzusetzen. Beispielhaft sind
hier Projekte im Bereich regionaler Griinstrom-Zertifikate, Smart
Meter, Mieterstrom bzw. Gewerbestrom sowie im Bereich vom
Laden von Elektroautos zu nennen. Interessant ist auch ein Pro-
totyp im Bereich Bérsenhandel, bei dem die Zahlungsabwicklung
effizienter gestaltet werden soll.

Zum jetzigen Zeitpunkt scheint die Blockchain das Potential auf-
zuweisen sowohl in einzelnen Bereichen Kosten zu senken als
auch neue Geschdftsmodelle schaffen zu kdnnen. Bei der Ent-
wicklung von neuen Geschaftsmodellen wird es sicherlich ein-
facher sein, diese Technologie auch als Standard zu platzieren.
Schwieriger wird dies bei bestehenden Anwendungsbereichen
sein, wo bereits Plattformen und Prozesse vorhanden sind. In-
wiefern sich die Blockchain auch fiir den Energiesektor durchset-
zen wird, ist zum heutigen Zeitpunkt noch nicht klar. Andererseits
sollte die Branche die Chancen der Technologie erkennen und fiir
neue Geschaftsmodelle bzw. Prozessoptimierungen testen.

Kosten- und Prozessexzellenz in den
konventionellen Geschaftsprozessen

2.6

Die Energieversorgungsbetriebe befinden sich seit der Deregu-
lierung im Jahr 1998 im steten Wandel. RegelmadRig stehen die
Versorgungsunternehmen vor der Herausforderung, ihre Prozesse
an neue gesetzliche Vorgaben anzupassen, oder unter regulato-
rischem beziehungsweise wettbewerblichem Druck, die Prozess-
stiickkosten durch Optimierung, Automatisierung und Industri-
alisierung langfristig und nachhaltig zu senken. Viele gesetzlich
vorgegebene Prozesse wirken sich dabei negativ auf die Wirt-
schaftlichkeit der Versorgungsbetriebe aus. Hierdurch entstehen
in wesentlichen Kerngeschaftsprozessen wie Wechselprozessen
im Messwesen, Einspeiser- und Lieferantenwechselprozessen,
Energiemengenbilanzierungen und Mehr-Mindermengen-Ab-
rechnungen zusdtzliche Kosten, ohne dass dadurch Wettbe-
werbsvorteile generiert werden konnen. Die Prozesse miissen
zusatzlich in einer vorgeschriebenen Qualitat erbracht werden,
wodurch es zu weiteren Kostensteigerungen kommt.



Aber auch bereits etablierte und regulierte Kernprozesse im Netz-
geschaft wie Netzanschluss, Netzbau- und Instandsetzung, Ins-
pektion und Wartung sowie Prozesse im Messstellenbetrieb be-
diirfen einer dauerhaften Optimierung und Automation, um im
vorgegebenen Rahmen ErlGse zu erwirtschaften.

In diesem Verstandnis miissen konventionelle Geschaftsprozesse,
das heildt Geschaftsprozesse und Systemlandschaften, in welchen
sich Energieversorgungsunternehmen nicht primar wettbewerb-
lich differenzieren, sondern eine funktionale und regulatorische
Basis darstellen, dennoch strategisch gewiirdigt werden.

Bei Betrachtung der regulatorisch geforderten Prozess- und For-
matanpassungen ist die vielfach geiibte Praxis zu erkennen,
dass diese schnell und kurzfristig in den betroffenen System-
landschaften umgesetzt werden. Damit einhergehen zum einen
ein erhdhter Nachbearbeitungsaufwand und zum anderen ein
signifikanter Verlust von Effizienz und Qualitat in den Prozess-
und Systemlandschaften. Diesem kann aufgrund regulatorischer
Vorgaben nur bedingt durch eine Reduzierung und Straffung der
Anpassungszyklen entgegengewirkt werden. Ebenso sind eine
konsequente Standardisierung, Konsolidierung und Optimierung
in den Systemlandschaften notwendig, welche die regulierten
Prozesse unterstiitzen beziehungsweise abwickeln.

Die zunehmende Bedeutung der Steigerung der Kosten- und Pro-
zessexzellenz insbesondere in den regulierten, aber auch in den
wettbewerblichen Geschaftsbereichen, erfordert damit auch eine
addquate Weiterentwicklung der Prozess- und IT-Architektur be-
ziehungsweise geeigneter IT-Losungen.

Gerade durch die Veranderungen von Organisationen aufgrund
sich andernder Geschdftsmodelle oder Geschdftsprozesse in
der Branche muss sich die IT auf die Anpassung der komplexen
Systemlandschaften an die aktuellen Anforderungen konzent-
rieren. Um dies zu gewdhrleisten, miissen die konventionellen
Geschaftsprozesse im Massengeschaft moglichst sicher, fehlerfrei
und kostenoptimal funktionieren.

Die Prozesseffizienz und -qualitdt konnen und miissen in der Zu-
kunft in nahezu allen Wertschopfungsstufen gesteigert werden.
Zu den wesentlichen Herausforderungen geharen:

+ Reduktion der eingesetzten Ressourcen in den Kernge-
schdftsprozessen durch Prozessindustrialisierung und Auto-
matisierung

+ Erhdhung der Flexibilitdt und Integritat der Prozesse und der
IT-Architektur zur Steigerung der Anpassungsgeschwindigkeit
und Reduktion der Anpassungskosten

+ Ausrichtung der Ablauforganisation in IT und Geschaftsberei-
chen auf organisatorische und prozessuale Veranderung

+ Reduktion der Fertigungstiefe unter Beriicksichtigung der
Kosteneffizienz und Prozessqualitat
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Nur die Versorgungsunternehmen, die in den genannten Heraus-
forderungen eine Exzellenz entwickeln, konnen einen Wettbe-
werbsvorteil preislicher und/oder qualitativer Art erzielen. Dies
muss grundsdtzlich unter der Pramisse einer Gesamtbetrachtung
erfolgen, das heiBt, bei den zu realisierenden Kosten-/Nutzen-
potenzialen im Zuge der Optimierung von Geschaftsprozessen
sind die Kosten/Aufwdnde in der IT einzubeziehen. Nur so kann
auf der Ebene der Gesamtprozesskosten ein wirtschaftlicher Bei-
trag erzielt werden. Qualitative und quantitative Prozessgiitekri-
terien unterstiitzen die Ermittlung von Kostentreibern in einzel-
nen Prozessen.
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STRATEGISCHE HANDLUNGSOPTIONEN

FUR DIE IT

Auf Grundlage identifizierter Herausforderungen und der
Einschatzung zur Relevanz flir die Informations- und
Kommunikationstechnik lassen sich folgende strategische
Handlungsoptionen formulieren, die in den folgenden
Abschnitten adressiert werden.
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Abbildung 9 © Verband kommunaler Unternehmen (VKU)



3.1 Flexible IT-Architektur

iiberblick

Mit Verweis auf die Referenzarchitektur leiten sich fiir die dar-
gestellten Funktions- und Prozesscluster folgende Handlungs-
bedarfe ab:

Kerngeschafts- Alle ®

funktionen

(Applikationen) o o

Unterstiitzungs- Alle 0

funktionen

(Applikationen) o

IT-Funktionen BPM/ESB

Portalplattformen Unterneh- Internetan- Konsortiale
(Prdsentation) mensportal wendungen Anwen-

O O =0

Handlungsbedarf: © kurzfristig  © mittelfristig  © langfristig

Abbildung 10 © Verband kommunaler Unternehmen (VKU)
Erlduterung

Klassische IT-Architekturen unterstiitzen Geschadftsprozesse in
einem eher monolithischen Ansatz: einfach formuliert folgen
sie dem Ansatz ,ein System fiir alles". Die Wiederverwendbar-
keit von Services fiir andere Geschadftsprozesse steht nicht im
Vordergrund und in der Folge werden vergleichbare Services fiir
unterschiedliche Anwendungen/Prozesse oftmals redundant ent-
wickelt. Die Verbindung der Anwendungen untereinander erfolgt
oftmals point-to-point, was die Komplexitdat der Systemland-
schaft erhoht und die Flexibilitdt einschrankt.

Flexible Softwarearchitekturen 16sen dieses monolithische Den-
ken auf. Sie ermdglichen eine einfache und standardisierte Kom-
munikation einer Vielzahl von Applikationen (eigene Business-
Anwendungen, Portale, Applikationen von Drittanbietern bzw.
Partnern, Datenquellen, usw.) untereinander. Dabei steht nicht
mehr das System, sondern der (digitale) Kunde beziehungsweise
Anwender im Mittelpunkt.

Am Markt verfiigbare Integrationstechnologien bieten hierfiir
etablierte Losungen, die auch bereits in der deutschen Ener-
giewirtschaft erfolgreich eingesetzt werden. Dabei bieten Ap-
plikationen als Dienstanbieter Funktionalitdten liber eine Kom-
munikationsinfrastruktur an, die von anderen Applikationen
als Dienstnutzer angesprochen werden kdonnen. Somit konnen
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diversen Applikationen nahtlos miteinander kombiniert werden,
aufwendige und komplexe direkte Verbindungen zwischen den
einzelnen Anwendungen werden vermieden. Durch die standar-
disierten Konnektoren kénnen Anwendung leicht und schnell
an- und abgedockt werden.

Das bedeutet die grundsdtzliche Abkehr vom bisherigen Vorge-
hen: ,,ein System fiir alles". Zukiinftig wird dem Grundsatz ge-
folgt, die jeweils pro Funktion beste Applikation einzusetzen.
Dadurch entsteht ein ,,System der Systeme", das die Komplexitat
entzerrt und die Agilitat erhoht.

In dieser Struktur ist es moglich eine Vielzahl von Services bzw.
Anwendungen unterschiedlicher Anbieter zu orchestrieren. Ein-
zelne Applikationen und Dienste konnen flexibel in die Archi-
tektur integriert werden. Anderungen an bestehenden Services
konnen in der Regel schneller angepasst werden. Neue Anfor-
derungen konnen auf Basis bereits vorhandener Services und
Dienste redundanzfrei zusammengestellt und die time-to-mar-
ket dadurch verkiirzt werden.

Fiir den Aufbau einer flexiblen Architektur ist es nicht erfor-
derlich, vorhandene Architekturen und monolithische Anwen-
dungen zuriickzubauen. Diese lassen sich im Verstandnis einer
Serviceorientierten Architektur (als Service) integrieren. Das ent-
stehende Architekturmodell fiihrt dann drei grundlegende An-
sdtze — Monolithische Architektur, Serviceorientierte Architektur
sowie Microservice Architektur — zusammen.

In Kapitel 3.3 zur , Automation und Industrialisierung von Ge-
schaftsprozessen” wird nochmals weiterfiihrend auf dieses Ar-
chitekturprinzip eingegangen und der Nutzen aus Geschaftspro-
zesssicht veranschaulicht.

3.2 Datenmanagement

iiberblick
Mit Verweis auf die Referenzarchitektur leiten sich fiir die dargestell-
ten Funktions- und Prozesscluster folgende Handlungsbedarfe ab:

Erlduterung

Aufgrund des zu erwartenden Wachstums der Datenmengen, ver-
ursacht durch die zunehmende Digitalisierung der Energieversor-
gung, miissen Konzepte und Architekturen fiir ein massendaten-
taugliches Datenmanagement aufgebaut und weiterentwickelt
werden. Die Digitalisierung und die damit einhergehende Zu-
nahme der Datenmengen finden dabei hauptsdchlich im Bereich

9 Herstellung der Integrationsfahigkeit zum Beispiel liber Webservices, abhdngig vom Handlungsbedarf im Geschdftsprozess

1 Herstellung der Integrationsfahigkeit zum Beispiel liber Webservices, abhdngig vom Handlungsbedarf im Geschdftsprozess
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Kerngeschafts- Alle **

funktionen o

(Applikationen)

Unterstiitzungs- Reporting Alle 12
funktionen

(Applikationen) o o
IT-Funktionen BPM/ESB
Portalplattformen Konsortiale

(Prasentation) Anwendungen

o
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Abbildung 11 © Verband kommunaler Unternehmen (VKU)

der Sensorik, der Machine-to-Machine(M2M)-Kommunikation
und bei den Geschdftsprozessen, insbesondere auch im mobilen
Umfeld, statt. Eher unbedeutend werden aktuell Szenarien im
Bereich von Social Media eingeschatzt; strukturierte Kundenda-
ten und deren zielgerichtete Nutzung werden jedoch zur Verbes-
serung des Kundenangangs intensiver genutzt werden.

Die entstehenden Daten dienen als Basis fiir neue IT-gestiitzte
Abwicklungen, wie zum Beispiel die zustandsorientierte Instand-
haltung, die intelligente Netzsteuerung oder auch die Vermark-
tung von Flexibilitdten (siehe dazu 4.6). Aber auch eine bessere
vertriebliche Nutzung der vorhandenen oder auch zugekauften
Kundendaten wird zur Kundensegmentierung und fiir zielgrup-
penspezifische Kampagnen/Informationen angestrebt.

Die verfiigbaren Daten - egal ob intern oder extern - liegen zu-
meist in unstrukturierter Form vor und miissen zur inhaltlichen
Auswertung in eine strukturierte Form gebracht werden. Heute
geschieht dies bereits haufig im Rahmen von Business-Intelli-
gence und Data-Warehouse-Losungen. Diese sind die Grundla-
ge, werden den kiinftigen Anforderungen allerdings nicht mehr
geniigen, da deren Performanz fiir das wachsende Datenvolu-
men nicht mehr ausreicht und die Agilitat/Flexibilitdt von Daten-
management und Datenmodellierung beschrankt ist. Gefordert
sind Losungen, die Datenstrukturen und Datenfliisse transparent
machen, eine hohe Performanz in der Bereitstellung von Da-
ten (Echtzeitanalysen) und Flexibilitdt in der Datenmodellierung
(Kombination verschiedener Datenquellen) ermdglichen. Diese
Losungen sind unter dem Oberbegriff Big Data in der Offentlich-
keit bekannt geworden.

Neben neuen Losungen und Technologien ist zunehmend auch
ein systematisches, auf Nachhaltigkeit ausgerichtetes Manage-

ment der Unternehmensdaten erforderlich. Die technologischen
Fragen kdnnen durch von den Herstellern bereitgestellte Losun-
gen realisiert werden. Dies kann in einem ersten Schritt eine Ver-
besserung der Performanz durch schnellere Speichertechnologien
sein, muss aber in einem zweiten Schritt iiber neue Datenbank-
modelle wie In-Memory-Datenbanken in Verbindung mit ent-
sprechenden Tools zum Master Data Management gelost werden.

Das Datenmanagement sollte organisatorisch und strukturell so-
wohl in den Fachabteilungen als auch in der IT verankert und
konzeptionell wie auch operativ betrieben werden. Unter Daten-
management ist dabei der komplette Daten-Lebenszyklus von
der Datenentstehung liber die Pflege, die performante Bereitstel-
lung, die intelligente Verkniipfung bis hin zur Analyse der Daten
zu verstehen. Es miissen eine entsprechende Daten-Governance,
Prozesse zur Erfassung und Pflege der Daten sowie geeignete Re-
gelwerke ausgepragt werden. Nur so kann die Basis fiir ein aktives
Management der wertvollen Unternehmensdaten bereitgestellt
werden.

Die IT-Unternehmensarchitektur muss um die Themen , Daten-
landkarte" und ,,Datenobjekte" erweitert werden und kann so
als Grundlage zur Planung einer einheitlichen Datenarchitektur
dienen. Auf dieser Grundlage konnen entsprechende Datenmo-
dellierungsansdtze sowie unternehmensweit einheitliche Daten-
modelle ausgepragt werden. Eine technologische Erweiterung der
Unternehmensarchitektur um neue Datenplattformen und In-
Memory-Datenbanklosungen ist dabei technische Voraussetzung
fiir die schnelle Verarbeitung von Massendaten. Dabei werden
weiterhin verschiedene, nicht redundante physische Datenban-
ken bendtigt, die zur Erhohung der Flexibilitdt tiber eine logische
Datenbankebene verwaltet werden.

3.3 Automation und Industrialisierung
von Prozessen

iiberblick
Mit Verweis auf die Referenzarchitektur leiten sich fiir die darge-
stellten Funktions- und Prozesscluster folgende Handlungsbe-
darfe ab:

Erlduterung

Eine Automatisierung beziehungsweise Industrialisierung von
Prozessen setzt in den meisten Fdllen eine systemiibergreifende
Integrationsarchitektur voraus. Durch das Zusammenwirken un-
terschiedlicher Applikationen, wie das insbesondere in den Kern-
prozessen im Netzgeschaft der Fall ist, miissen eine Integration

™ Quelldatensysteme: Analyse der Datenmodelle, Bereitstellung/Extraktion der Daten

Siehe FuBnote 1



DIGITALISIERUNG 31

Kerngeschéaftsfunktionen Asset-Management Workforce- GIS/NIS Messstellenbetreiber

(Applikationen) o

management o o

Messdienstleistert? o

Kunden-/ Marktpartner-

management* o

Prozesse'®

Kaufmdnnische

(0

IT-Funktionen

BPM | ESB

Handlungsbedarf: © kurzfristig © mittelfristig  © langfristig

Abbildung 12

dieser Anwendungen und eine uibergreifende Orchestrierung der
Geschaftsprozesse erfolgen.Durch die rasante Entwicklung im Be-
reich des Internets der Dinge (Internet of Things — loT) gewinnt
die Integrationsaufgabe noch zusatzlich an Bedeutung, da sie
sich nicht nur auf Applikationen sondern auch auf intelligente
physische Objekte bis hin zu kiinstlicher Intelligenz erstreckt.

Der grundsatzliche Architekturansatz ermdglicht dann sowohl
eine Integration von Applikationen und Objekten als auch deren
Orchestrierung zu Geschaftsprozessen.Neben einer Anwendungs-
Integrationsschicht ist also auch eine entsprechende Plattform zur
Steuerung der Geschdftsprozesse notwendig. Die technologische
Umsetzung der Integrationsarchitektur kann liber einen Enterpri-
se Service Bus (ESB) und eine Business Prozess Management (BPM)
Losung (Business Process Engine) erfolgen. Diese Komponenten
sind aktuell in zahlreichen Auspragungen, sowohl als kommerzi-
elle Produkte als auch als frei verfiigbare Open Source Varianten,
verfiigbar. Der ESB stellt dabei die im Prozess bendtigten Business

© Verband kommunaler Unternehmen (VKU)

Services aus der Anwendungslandschaft zur Verfiigung, die dann
in der Prozessschicht verarbeitet werden.

In dieser Mischung aus SOA und BPM Architektur kdnnen nun die
tibergreifenden Geschaftsprozesse modelliert und entsprechend
automatisiert werden. Die IT-Architektur sollte dabei moglichst
konsequent auf die Anforderungen aus dem Geschaftsprozess
ausgerichtet sein. Aus einer vormals applikationsorientierten
Ausrichtung der IT-Architektur wird also eine serviceorientierte
beziehungsweise prozessorientierte IT-Architektur.

Bei Prozessen, die innerhalb einer Systemlandschaft ablaufen
konnen (wie dies hdufig zum Beispiel bei den Marktprozessen
der Fall ist), sind hochstandardisierte, vom Hersteller gelieferte
und fertige out-of-the-box-Prozesse zu implementieren. Diese
nicht wettbewerbsdifferenzierenden Massenprozesse konnen in
ihrer standardisierten Form auch innerhalb von Kooperationen
durchgefiihrt werden.

SCHICHTENMODELL DER TECHNOLOGISCHEN INTEGRATIONSARCHITEKTUR

!

Business
Operations

Process
Architecture

Business
Services

Enterprise
Resources

Abbildung 13 | Quelle: Google
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B3 Insbesondere Zdahlerverwaltung und Zdhlerabrechnung
“ |nsbesondere Serviceprozesse

5 Insbesondere regulierte Prozesse (unter anderem Wechsel, Bilanzierung) und Abrechnung
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3.4 Aufbau und Betrieb einer
Kommunikationsinfrastruktur

iiberblick
Mit Verweis auf die Referenzarchitektur leiten sich fiir die dar-
gestellten Funktions- und Prozesscluster folgende Handlungsbe-
darfe ab:

Kerngeschafts- Scada MSB / MDL

funktionen o

IT-Funktionen Netzwerk- Netzwerk-
Komponenten o dienste

Handlungsbedarf: © kurzfristig © mittelfristig  © langfristig

Abbildung 14 © Verband kommunaler Unternehmen (VKU)

Fiir die Nutzung und das Zusammenwirken von IT-Applikationen,
die Netziiberwachung und -steuerung, den Einsatz intelligenter
Messsysteme, die Kommunikation mit Mitarbeitern, Marktpart-
nern und Kunden und auch fiir die Sprachkommunikation ist
eine leistungsfahige und sichere Kommunikationsinfrastruktur
erforderlich.

Zur Kommunikation wird fiir alle Einsatzgebiete zunehmend das
Internetprotokoll verwendet. Offene Kommunikationsstandards
(zum Beispiel IEC 60870-5-104) stehen zur Verfiigung. Dafiir sind
Dateniibertragungsraten von deutlich iiber 2 Mbit/s mit moglichst
geringen Latenzzeiten erforderlich. Als Ubertragungsmedien ste-
hen fiir die verschiedensten Einsatzzwecke drahtgebundene
Technologien (liber Kupfer-, Lichtwellenleiter- und TV-Kabel),
drahtlose Technologien (Funk, Mobilfunk, Satellitenfunk) und
Technologien iiber das Stromnetz (Powerline) zur Verfiigung. Die
Ubertragungsmedien kénnen durch das Versorgungsunterneh-
men selbst aufgebaut und betrieben oder als Angebote von pri-
vaten oder 6ffentlichen Diensteanbietern genutzt werden.

Ein wesentliches Entscheidungskriterium fiir Aufbau und Betrieb
eigener Ubertragungsmedien ist die erforderliche Verfiigbarkeit
im Besonderen fiir die Uberwachung und Steuerung wichtiger
technologischer Anlagen sowie die Sprachkommunikation im
Storungsfall. Bei langerem Ausfall der Stromversorgung kdnnen
private oder 6ffentliche Diensteanbieter selten eine ausreichende
Verfiigbarkeit bieten. Besteht eine eigene Kommunikationsinfra-
struktur, sind zusatzliche Nutzen fiir eigene Aufgaben des Ver-
sorgungsunternehmens oder auch Dienstleistungsangebote fiir
Dritte als zusatzliche Geschdftsmodelle generierbar.

Einen Einblick in die Thematik bietet der VKU-Praxisleitfaden
"Synergien im Breitbandausbau durch Mitnutzung kommunaler
Ver- und Entsorgungsinfrastruktur" vom Juli 2014.

Neben der Verfiigbarkeit sind weitere Schutzerfordernisse fiir die
Dateniibertragung zu beachten. Um die Authentizitat, Vertrau-

lichkeit und Integritdt der Datenilibertragung zu gewdhrleisten,
sind wegen der zunehmenden Bedrohungssituationen End-
to-End-Verschliisselungstechnologien (TLS, VPN) zu empfehlen.
Zusatzlich sollten Kommunikationsinfrastrukturen zum Beispiel
durch ausschliefliche Verwendung sicherer Protokolle, Netz-
werksegmentierung mittels Firewalls und zentrale Uberwachung
physikalischer Ports geschiitzt werden. Zur Auswahl der erforder-
lichen MaBnahmen kann auch in Vorbereitung zukiinftiger Zerti-
fizierungsanforderungen zur IT-Sicherheit eine Risikoanalyse und
-bewertung oder eine Beratung durch IT-Sicherheitsexperten
hilfreich sein.

3.5 Aufbau standardisierter und
automatisierter Prozesse fiir den
Betrieb intelligenter Messsysteme

iiberblick

Mit Verweis auf die Referenzarchitektur fiir die dargestellten
Funktions- und Prozesscluster leiten sich folgende Handlungs-
bedarfe ab:

Kerngeschafts- Workforce Abrech- Marktkom-
funktionen Management nungssys- munikation
(Applikationen) o teme o o o

MSB/MDL
Unterstiitzungs- Alle
funktionen
(Applikationen) o
IT-Funktionen ESB/BPM Datenmana-

gement

Portalplattfor- Unterneh- Internetan- Konsortiale
men mensportal wendungen Anwendungen

(Prasentation) o o o
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Erlduterung

Die Aufgabe des Smart Meter Gateway Administrators (SMGWA) ist
laut Messstellenbetriebsgesetz (MsbG) dem Messstellenbetreiber
zugeordnet. Wenn der Verteilnetzbetreiber (VNB) die Rolle des
grundzustandigen Messstellenbetreibers (gMSB) ausiibt und nicht
mittels Ausschreibung fremdvergibt, iibernimmt er damit auch
die Aufgaben des SMGWA. Er kann die Aufgabe entweder selbst
wahrnehmen oder sich die Dienstleistung einkaufen, wobei der
gMSB auch im zweiten Fall in der AuRendarstellung weiterhin die
Aufgabe des SMGWA ilibernimmt.



Die Aufgaben des SMGWA reichen von der Inbetriebnahme iiber
die Parametrierung von Tarifen bis hin zur kontinuierlichen Be-
triebsiiberwachung der SMGW. Ob und wie jeder Netzbetreiber
die Aufgabe des SMGWA iibernehmen mdchte, muss er selbst
entscheiden. Kriterien kdnnen hierbei der Umbauaufwand der
bestehenden IT-Landschaft, die Personalressourcen sowie die
Anzahl der auszuriistenden Zahlpunkte sein. Fiir alle Unterneh-
men welche die SMGW-Administration selbst durchfiihren wol-
len, stehen abhdngig von der bestehenden IT-Ausstattung des
Unternehmens sehr umfangreiche Investitionen an. Neben Auf-
wendungen zur Anschaffung und zum Betrieb einer geeigneten
Softwarelosung zur Erfiillung der Aufgaben eines SMGWA stehen
vor allem auch gravierende organisatorische und prozessuale
Verdanderungen an. Kurzfristig sollten vor allem die ersten Schrit-
te in Richtung einer Zertifizierung nach ISO / IEC 27001 oder BSI
Grundschutz, in Verbindung mit der technischen Richtlinie (TR
03109-6) angegangen werden. In vielen Fallen ist vermutlich die
Suche nach einem Dienstleister oder die Bildung von Kooperati-
onen, die einfachere, schnellere und wirtschaftlichere Variante.
Wdhrend bei der Variante der Teilvergabe (Software as a service)
weiterhin eine Zertifizierung notwendig ist, wdre diese bei einer
kompletten Abwicklung durch einen Dienstleister nicht mehr der
Fall. Hier miisste sich nur der Dienstleister zertifizieren.

Auch fiir erste Pilotierungen muss diese komplexe IT-Infrastruk-
tur fiir den Betrieb der SMGW bereitgestellt werden, die u.a. die
beiden Funktionen SMGWA und Meter Data Management (MDM)
beinhaltet. Uber das SMGWA-System findet die komplette Admi-
nistration der Gateways, vom Zeitpunkt der Installation bis zur
Demontage statt. Die Kommunikation vom Gateway kann aktuell
per Funk, DSL oder PLC (Power line communication) erfolgen. Die
Wahl der Technik ist in weitem MaRe abhdngig von den Gege-
benheiten in der jeweiligen Immobilie. Es wird daher in vielen
Netzgebieten mehr als eine Kommunikationstechnologie bend-
tigt. Die Kommunikation der einzelnen Entitdaten im Netz hat
verschlisselt zu erfolgen. Die Anforderungen an die Sicherheit
des Datenaustausches ergeben sich dabei aus einer speziellen
Technischen Richtlinie (TR 03109) des Bundesamtes fiir Sicherheit
in der Informationstechnologie (BSI).

Fiir die Zertifizierung nach IS0 / IEC 27001 oder BSI Grundschutz, in
Verbindung mit der TR 03109-6 sind die Definition des Geltungs-
bereiches beziehungsweise des Informationsverbundes sowie
die Dokumentation der relevanten Prozesse notwendig. Ebenso
sollte die vorhandene Systemlandschaft visualisiert werden. Die
TR 03109-6 definiert Mindest-MalRnahmen, die zwingend zu be-
riicksichtigen sind. Da neben der Zertifizierung als SMGWA fiir viele
Stadtwerke und VNB zusatzlich die Zertifizierung der Netzleitstel-
len und Netzleittechnik nach I1SO / IEC 27001 unter Beriicksichti-
gung des BNetzA IT-Sicherheitskatalogs ansteht (siehe dazu auch
Abschnitt 4.4), kann es sich zudem als vorteilhaft erweisen, sich
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friihzeitig mit den entsprechenden Fachbereichen abzustimmen
und die Aufwendungen zu koordinieren. Fiir die Vorbereitung zur
Zertifizierung ist ausreichend zeitlicher Vorlauf vorzusehen. Nicht
zu unterschatzen ist hierbei die Auswahl angemessener MaRnah-
men zur Erfiillung der Mindestanforderungen sowie der Aufbaus
und Betrieb eines Informationssicherheits-Managementsystems
(ISMS). Erfahrungen mit anderen Managementsystemen kénnen
hier hilfreich sein. Der VKU hat in Zusammenarbeit mit dem BIT-
KOM einen Leitfaden zur Umsetzung des IT-Sicherheitskatalogs
der Bundesnetzagentur erstellt, in dem auch auf die Zertifizie-
rung nach IS0 / IEC 27001 eingegangen wird™.

Gerdtehersteller, aktive Kommunikationspartner (Externe Markt-
teilnehmer - EMT, SMGWA) und SMGW selber sind gemdR der
BSI-Anforderungen Teilnehmer der Smart Metering Public-Key-
Infrastructure (PKI), welche einen vertrauenswiirdigen Kom-
munikationsverbund bildet. Diese Teilnehmer bendtigen ent-
sprechende Sicherheitszertifikate von einem zugelassenen und
gepriiften Herausgeber von Sicherheitszertifikaten (Sub-CA). Die
Zertifikate sind zwei Jahre giiltig und miissen innerhalb der Giil-
tigkeit durch den SMGWA erneuert werden. Bei der Zertifikatsver-
waltung handelt es sich um hochautomatisierte IT-Prozesse, die
fiir viele Energieversorger ein vollig neues Tatigkeitsumfeld dar-
stellen. Insbesondere stellt sich auch beziiglich des Betriebs einer
Sub CA in der Smart Metering PKI die Make or Buy Frage. Fiir den
Betrieb einer Sub CA ist neben einer IS0 / IEC 27001 Zertifizierung
zusatzlich eine Konformitdtserklarung des BSI gemal technischer
Richtlinie TR-03145-1 erforderlich.

Unabhdngig von den Aufgaben als SMGWA miissen Kernprozesse
im Unternehmen an die Verbreitung intelligenter Messsysteme
und dabei anfallende Daten angepasst werden, so zum Beispiel
die Abrechnungssysteme. Hier kann es dazu kommen, dass der
MSB den Messstellenbetrieb direkt gegeniiber dem Anschlussnut-
zer abrechnen muss. Auch die Datenmanagement-Systeme und
die Marktkommunikation sind von den Anderungen betroffen.
Insbesondere die Anpassung der Marktkommunikation betrifft
die Unternehmen und deren IT-Landschaften unabhdngig vom
Sourcingmodell beim Smart-Meter-Rollout. Um den Rollout von
Geratetechnik qualifiziert vorbereiten zu kénnen, bedarf es wei-
terhin umfangreicher Erweiterungen im Stammdatenbereich.
Neben Eigentiimerdaten oder Informationen zu den Standorten
von Messsystemen werden auch Daten iiber die Verfiigbarkeit
von Kommunikationsverbindungen eine zentrale Rolle dabei
spielen, den Rollout effizient zu gestalten. Auch die klassische
Gerateverwaltung wird um Kommunikationsparameter erweitert
werden miissen. Eine weitere zentrale Rolle beim effizienten
Rollout wird der Disposition und Logistik zukommen. Der Neu-
anschaffung oder Weiterentwicklung eines geeigneten Work-
force Management Systems (WFM) kann hier eine Schliisselrolle
zukommen. Die Einflihrung neuer Technologien verursacht auf

,Leitfaden IT-Sicherheitskatalog — Anforderungen an die Informationssicherheit fiir Betreiber von Strom- und Gasnetzen", VKU 2016
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Anwenderseite in der Regel viele Riickfragen und schafft gleich-
zeitig die Moglichkeit, innovative Produkte zu platzieren und so
neue Kundenbeziehungen zu schaffen und bestehende zu vertie-
fen. Um dem qualifiziert begegnen zu kdénnen, kann es sinnvoll
sein, ein Customer Relationship Management (CRM) einzufiihren
beziehungsweise ein bereits vorhandenes System dahingehend
weiterzuentwickeln.

In den von der Bundesnetzagentur festgelegten und ab 01.10.2017
von allen Marktteilnehmern anzuwendenden Marktprozessen
fiir das Interimsmodell erfolgt die Kommunikation vom Gateway
ausschlieBlich an den MSB. Eine Ausnahme bildet die Versen-
dung von Messwerten fiir EEG-Anlagen, welche mit einem in-
telligenten Messsystem ausgestattet sind. Hier erhilt der UNB,
zur Verbesserung seiner Prognose, die Messwerte direkt aus dem
Gateway. Ab 2020 mit Einfiihrung des Zielmodells erfolgt eine
sternférmige Kommunikation vom Gateway aus an alle beteilig-
ten Marktpartner. Hierbei erhdlt jeder Marktpartner die Daten,
die er fiir die Erflillung seiner Aufgaben (Abrechnung, Bilanzie-
rung, Tarifierung usw.) bendtigt. Aus Netzbetreibersicht ist zu
beachten, dass im Verbrauchsbereich zwischen 10.000 kWh/a bis
100.000 kWh/a fiir die Netznutzungsabrechnung voraussichtlich
ein Zahlerstand pro Jahr ausreicht, wahrend fiir die Bilanzierung
der komplette Lastgang auf Basis von viertelstiindigen Leistungs-
werten bendtigt wird.

Unabhdngig von der Thematik SMGW kann auch bereits durch
die Einfiihrung moderner Messeinrichtungen Anpassungsbedarf
in den Bestandssystemen entstehen. Eine Vielzahl neuer Daten
muss verwaltet werden, wie zum Beispiel Informationen liber
Firmware und Betriebssystem der verbauten Technik. Die Zunah-
me an Qualitdt und Quantitdat von Zahlerdaten allgemein stellt
neue Anforderungen an Software, Schnittstellen und Hardware.
Hier sollten friihzeitig entsprechende Hochrechnungen angestellt
und Bestandssysteme auf ihre Fahigkeit zur Skalierung iiberpriift
werden.

Die behdrdlichen Regularien durch die Physikalisch-Technische
Bundesanstalt (PTB) und das BSI befinden sich noch in der Weiter-
entwicklung und bediirfen weiterer Harmonisierung. Der bevor-

stehende Rollout wird die bestehenden IT-Systemlandschaften
und Tatigkeitsfelder von Energieversorgern und Netzbetreibern
stark verandern. Dabei ist nicht nur die Zahlerabteilung betrof-
fen. In diesem sich dndernden Umfeld hat jedes Unternehmen
im Rahmen seiner Handlungsfreiheit fiir sich angemessene tech-
nische und organisatorische MaRnahmen zu identifizieren und
umzusetzen.

3.6 Steuerung und Vermarktung von
Flexibilitat

iUiberblick

Mit Verweis auf die Referenzarchitektur leiten sich fiir die dar-
gestellten Funktions- und Prozesscluster folgende Handlungs-
bedarfe ab:

Erlduterung

Wie bereits in Abschnitt 2.1 beschrieben, kann der zunehmende
Einsatz von Flexibilitat zum Ausgleich systemweiter Ungleichge-
wichte zu einem lokalen Bedarf an Flexibilitat zur Vermeidung
von Netzengpdssen fiihren. Wahrend die systemweite Flexibili-
tatsnachfrage am Regelleistungs- und/oder Spotmarkt gehandelt
wird, gibt es fiir den lokalen Bedarf an Flexibilitdt noch keine
Plattform.

Um den schnelllebigen Anforderungen des Energiemarktes Rech-
nung tragen zu kdnnen, empfiehlt es sich, eine moglichst offene
und modular erweiterbare Plattform zur Steuerung und Vermark-
tungvon regelbarer Erzeugung sowie Lasten aufzubauen. Zundchst
gilt es dabei, die Kernfunktionsbausteine wie Lastprognose, An-
lagenverwaltung und Vermarktungsstrategien zu identifizieren,
um welche die Plattform modular und an den Markt angepasst
erweitert werden kann. Vor Einfiihrung der Plattform sollten die
Prozesse im Geschaftsbereich an die neuen Bedingungen ange-
passt und neu modelliert werden. Bisher genutzte IT-Werkzeuge
(insb. Excel-Tools) sollten im Rahmen dieser Tatigkeiten hinter-
fragt und gegebenenfalls abgeldst beziehungsweise konsolidiert
oder in die neue Plattform funktionell integriert werden.

Portfolio- Handel

management

Kerngeschéaftsfunktionen
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Handlungsbedarf: © kurzfristig © mittelfristig  © langfristig

Abbildung 16

Auch Gateway-Betrieb und Gateway-Administration

© Verband kommunaler Unternehmen (VKU)



Die Plattform zur Steuerung und Vermarktung wird perspektivisch
immer zentraler in den Fokus des Kerngeschaftes riicken. Daher
sollte bereits zu Beginn des Designs der ersten Ausbaustufe ein
hoher Stellenwert auf die Integration der Plattform in die Unter-
nehmensarchitektur gelegt werden. Voraussetzung an die Platt-
form sind offene und standardisierte Schnittstellen. Insbesonde-
re zur Anbindung von Backendsystemen wie Abrechnungssystem,
Portfoliomanagementsystem und CRM-System sollte die Realisie-
rung einer serviceorientierten Architektur (SOA) angestrebt wer-
den. Die zentrale Plattform sollte hier Webservices bereitstellen,
die sich durch eine hohe Wiederverwendbarkeit auszeichnen.
Des Weiteren lasst sich durch eine SOA-Architektur auch ein pro-
zessorientiertes Monitoring einfacher realisieren.

Da im Bereich der Steuerung und Vermarktung regelbarer Erzeu-
gung und Lasten ein hohes Potenzial an neuen Geschaftsmodel-
len vorhanden ist, sollte neben der Integration der Backendsys-
teme auch eine Portal-Schnittstelle beriicksichtigt werden, um
neue Produkte automatisch in das Onlinegeschdft einbinden zu
konnen.

Um die Aufbereitung und Verarbeitung von Markt- und Progno-
sedaten durch die Plattform zu ermdglichen, ist es sinnvoll, eine
zentrale Datenbank mit den relevanten Handelsdaten im Unter-
nehmen aufzubauen. Auf diese sollten alle relevanten Systeme,
wie Handelssystem, PFM-System oder Prognosesystem, zugreifen
konnen. Dadurch werden die Transparenz, Widerspruchsfreiheit
und Aktualitdt dieser strategisch wichtigen Daten gesichert.

Da Uiber die offene Plattform (perspektivisch) Erzeugung und Lasten
geregelt werden, kommt dem Aufbau einer performanten, hoch-
verfiigbaren und sicheren Architektur zur Steuerung von Fernwirk-
anlagen eine hohe Bedeutung zu. Hierbei sind insbesondere die
Anforderungen an die Sicherheit der Informationstechnik zu beach-
ten (siehe dazu Abschnitt 4.3). Die Leittechnik im klassischen Sinne
sowie die moderne IT miissen hier einen gemeinsamen Wissenspool
bilden, um ein ganzheitliches Betriebskonzept aufstellen zu kdn-
nen. Im Zuge der Einfiihrung der Plattform sollte eine 24/7-Ausrich-
tung der beteiligten IT-Landschaft untersucht werden. Unabdingbar
in diesem Zusammenhang ist die Auspragung einer Gesamtverant-
wortung fiir die entstehende Prozess- und Systemlandschaft.

3.7 Aufbau und Weiterentwicklung
kundenzentrierter Systemlandschaften

Uiberblick

Mit Verweis auf die Referenzarchitektur leiten sich fiir die dar-
gestellten Funktions- und Prozesscluster folgende Handlungs-
bedarfe ab:
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Erlduterung

Die Herausforderungen fiir Energieversorgungsunternehmen im
liberalisierten Markt sind heute schon vielfdltig und komplex,
auch deshalb werden schon hdufig (RM- und Business-Intel-
ligence-Systeme als Vertriebsunterstiitzungslosungen genutzt.
Die Anforderungen der Kunden sowie das angebotene Produkt-
portfolio unterliegen standigen Veranderungen, sodass neben
einer hohen Flexibilitdt auch der ganzheitliche Blick auf den
Kunden iiber alle Interaktionskandle immer wichtiger wird. Die
vollstandigen Informationen zu den Kunden beziehungswei-
se Ansprechpartnern, die im CRM-System vorgehalten werden,
miissen analysiert und bedarfsgerechte Produkte angeboten
werden. Auch die Wertigkeit der Kunden hat eine hohe Prioritdt,
damit bediirfnisspezifische Produkte angeboten werden konnen.
Dies alles bedingt eine gezielte Vorhaltung von entsprechenden
Informationen iiber den Kunden, eine Verfolgung der Aktivita-
ten, wer hat mit wem gesprochen, welche Zusagen sind erfolgt
et cetera, bis hin zu Kundendeckungsbeitragsberechnungen, um
am Ende auch eine Kundenwertermittlung serids vorzunehmen.
Dies hat zur Folge, dass groBe Mengen von Daten aus eventuell
unterschiedlichen heterogenen Landschaften im Rahmen von
Business-Intelligence- oder Business-Analytics-Systemen aus-
gewertet werden miissen, um dann eine zielgerichtete Kunden-
entwicklung vornehmen zu konnen.

Die zentrale Rolle des CRM-Systems wird auch durch neue Pro-
dukte und Dienstleistungen weiter verstdrkt (siehe Abschnitt 2.5)
und muss laufend erweitert und angepasst werden. Auch die
Abrechnung der neuen Dienstleistungen verbleibt in bestehen-
den Systemen, die entsprechend angepasst werden miissen. Im
Wettbewerb wird es von entscheidender Bedeutung sein, dem
Kunden alle Informationen iiber das Produktportfolio einfach zu-
gdnglich liber Online-Services zur Verfligung zu stellen.
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3.8 Digitalisierung der
Kundenkommunikation

Uiberblick

Mit Verweis auf die Referenzarchitektur leiten sich fiir die dar-
gestellten Funktions- und Prozesscluster folgende Handlungs-
bedarfe ab:
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Handlungsbedarf: © kurzfristig  © mittelfristig O langfristig

Abbildung 18 © Verband kommunaler Unternehmen (VKU)

Erlduterung

Die Durchdringung des Alltags durch das Internet bietet viele
neue Moglichkeiten im Rahmen der Kundenkommunikation. In
einem Online-Portal kénnen Versorger nicht nur den steigen-
den Wechselquoten effektiv begegnen, sondern auch Interes-
senten und Kunden rund um die Uhr eine Anlaufstelle bieten.
Fiir junge Menschen ist es heute schon selbstverstandlich, liber
ein Portal® oder liber das Smartphone Prozesse anzustofRen oder
Informationen abzurufen. In der Folge wird diese Kundennaht-
stelle eine zentrale Bedeutung in der Interaktion zwischen Kun-
den und Energieversorgern erhalten. Im Wettbewerb wird es von
entscheidender Bedeutung sein, dem Kunden alle Informationen
tiber das Produktportfolio, liber Online-Services und auch mobil
zur Verfiigung zu stellen.

Auch durch die Erweiterung des Produktportfolios um weitere
Energiedienstleistungen (siehe Abschnitt 2.5) nimmt die Bedeu-
tung der Online-Services weiter zu. Neben den Standardprozes-
sen miissen dann auch die neuen Produkte online buchbar sein
und fiir den Kunden einheitliche Zugriffsmoglichkeiten auf die
verwalteten Dienstobjekte angeboten werden. Um dann um-
fassende und aktuelle Informationen zur Verfiigung zu stellen,
missen eventuell verschiedene Informationssysteme eingesetzt

und miteinander gekoppelt werden. Hierdurch ergeben sich He-
rausforderungen beim Austausch und bei der Prdsentation der
heterogenen Daten gegeniiber dem Kunden.

Im Zuge dieser Entwicklungen muss das Abrechnungssystem der
Zukunft ebenfalls flexibel und offen sein. Flexibel bedeutet hier,
dass die Abrechnung von Produkten (Vertrdgen) notwendig ist
und nicht mehr nurvon Zahlern. Die Kombinationen von Dienst-
leistungen und Energielieferungen miissen maoglichst einfach
gehalten werden. Die Systeme zur Abrechnungsvorbereitung lie-
fern tagesaktuelle Preisinformationen zur Abrechnung, die iiber
die Gateways zu den Kunden gelangen miissen. Dafiir werden
entsprechende Schnittstellen bendtigt. All diese Abrechnungsin-
formationen miissen dann liber ein Portal beziehungsweise liber
ein (RM-System entsprechend aufbereitet zur Verfligung gestellt
werden. Neben der Abrechnungsseite wird aber auch das ganze
Angebots- und Auftragsmanagement stark von dieser Produk-
terweiterung betroffen sein. Hier ist es wichtig, friihzeitig den
Angebotsprozess zu standardisieren und entsprechend den Kun-
denbediirfnissen und -anforderungen auch bei Angebotsannah-
me eine Riickkopplung iliber die Auftragsverfolgung anzubieten.

Nachdem Social Media die Marketing- und Personalbranche be-
reits nachhaltig verandert hat, bringt sie nun auch frischen Wind
in den Vertrieb der Versorgungsindustrie. Social Media bietet
auch fiir Unternehmen die Chance den Kontakt mit Menschen
aufzunehmen und dann einen Dialog herzustellen. Gerade der
Erstkontakt liber die Sozialen Netzwerke ist gerade fiir jiingere
Menschen zunehmend einfacher als der Anruf. Die Hemmschwelle
im Internet ist niedriger, da Personen sich ein Stiick weit ano-
nymer fiihlen. Neue Kontakte konnen dadurch schnell gekniipft
werden und die Kundenempfehlung erfolgt ebenso schnell. Typi-
sche Plattformen fiir diese Art der Kontaktaufnahme sind Face-
book und Twitter. Auch im B2B-Geschadft bieten sich liber soziale
Netzwerke neue Moglichkeiten. Businessnetzwerke wie XING und
LinkedIn die fiir den Vertrieb prdadestiniert sind, konnen helfen
ein Beziehungsnetzwerk aufzubauen und bestehende Kontakte
zu intensivieren.

® Mdglichkeit der Einsichtnahme der individuellen Kundendaten gegeniiber dem Internetauftritt, der nur allgemeine Informationen iiber das Unternehmen enthalt
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IT-ORGANISATION

Die IT-Landschaft unterliegt einem stetigen Wandel.
Zum einen durch die Neuentwicklungen in der IT
selbst und zum anderen durch neue Anforderungen
aus den Geschaftsprozessen und den rechtlichen
Rahmenbedingungen. Die Entwicklungen der letzten
Jahre haben dazu geflihrt, dass die IT die Grundlage
fur fast alle Geschaftsprozesse in den Unternehmen
geworden ist. Geschaftsfiihrer und Vorstande haben
dies erkannt und nehmen direkten Einfluss auf

die IT-Organisation. Kernkompetenzen in der IT
sind notwendig, um die Geschaftsprozesse sicher
und effizient nach den Unternehmensleitlinien

zu gestalten.
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4.1 Kernkompetenzen und Fertigungstiefe

Aufgrund der sich dndernden Anforderungen miissen einer-
seits neue Kompetenzen teilweise auf- und dafiir andererseits
vorhandene Kompetenzen reduziert beziehungsweise komplett
abgebaut werden. Hierzu sind Leistungsfelder der IT und deren
Reifegrad in Bezug zur zukiinftigen Bedeutung fiir das Kernge-
schaft des EVU zu setzen. Dafiir miissen im Unternehmen alle
Leistungsfelder der IT sammeln und diese nach den zwei ge-
nannten Kriterien bewerten. Sie lassen sich so, wie beispielhaft
in Abbildung 19 veranschaulicht, in ein zweidimensionales Ko-
ordinatensystem eintragen. Daraus lassen sich dann vier grobe
Fallkategorien bilden:

Fall 1:

Geringer Reifegrad bei niedriger Bedeutung fiir

das Kerngeschaft

Der Reifegrad des Leistungsgebietes ist gering ausgebaut, die
Bedeutung fiir das Kerngeschdft ist ebenfalls niedrig. Zur ergan-
zenden Leistungserbringung werden Sourcing- und/oder Koope-
rationsansdtze verfolgt. Ein Aufbau von Kompetenzen in diesem
Leistungsfeld ist nur dann sinnvoll, wenn perspektivisch eine
zunehmende Bedeutung fiir das Kerngeschaft zu erwarten ist.

Fall 2:

Geringer Reifegrad bei hoher Bedeutung fiir das Kerngeschaft
Der Reifegrad des Leistungsgebietes ist gering ausgebaut, die Be-
deutung fiir das Kerngeschaft ist dagegen hoch. Aufgrund der
steigenden Bedeutung fiir das Kerngeschaft ist mindestens ein
partieller Ausbau der Qualifikationen erforderlich.

BEISPIEL FUR EINE ENTSPRECHENDE EINORDNUNG DER LEISTUNGSFELDER
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Fall 3:

Hoher Reifegrad bei hoher Bedeutung fiir das Kerngeschaft
Der Reifegrad des Leistungsgebietes ist bereits hoch, die Bedeu-
tung fiir das Kerngeschaft ist ebenfalls hoch. Kompetenzfelder
mit hoher Interoperabilitdit oder Wettbewerbsdifferenzierung
sollten grundsatzlich im hohen Reifegrad gehalten oder gege-
benenfalls gestarkt werden.

Fall g4:

Hoher Reifegrad bei niedriger Bedeutung fiir das Kerngeschaft
Der Reifegrad des Leistungsgebietes ist bereits hoch, die Bedeutung
fiir das Kerngeschdft nimmt ab beziehungsweise ist gering. Durch
den hohen Reifegrad sinkt die Kerngeschaftsrelevanz von Commo-
dity-Leistungsfeldern. Eine Verlagerung der Kompetenzen ist zu be-
trachten. Das Leistungsfeld kann zukiinftig iiber Sourcing-Szenarien
bereitgestellt werden. Falls die Leistungen weiter intern bereitgestellt
werden, sollten Potenziale zur Standardisierung genutzt werden.

Es ergibt sich ein Zyklus: Neue Leistungsfelder tauchen meist zu
Beginn nahe des Ursprungs des Koordinatensystems auf (Fall 1),
wandern mit zunehmender Bedeutung fiir das Kerngeschaft nach
rechts (Fall 2). Wenn die gestiegene Bedeutung erkannt wird,
werden Ressourcen in die Entwicklung des Leistungsfelds inves-
tiert, der Reifegrad steigt (Fall 3). Je nach Leistungsfeld entfallt der
letzte Teil des Zyklus, bei dem die Bedeutung fiir das Kerngeschaft
wieder abnimmt und in der Folge auch die eingesetzten Ressour-
cen in diesem Bereich reduziert werden kénnen (Fall ).

Wadhrend neue Leistungsfelder oder solche mit einer hohen Be-
deutung fiir das Kerngeschdft der EVU haufig eine hohe Aufmerk-
samkeit erfahren, besteht eine wesentliche Herausforderung
darin, den letzten Teil des Zyklus zu vollziehen. Nur wenn bei
Leistungsfeldern mit hohem Reifegrad und oftmals hoher Aus-
stattung an Ressourcen aufgrund der abnehmenden Bedeutung
flir das Kerngeschaft die Fertigungstiefe signifikant reduziert wird
(Fall 4), konnen Ressourcen und Kompetenzen zur IT-Unterstiit-
zung der neuen, IT-relevanten Herausforderungen in der Ener-
giewirtschaft auf- und ausgebaut werden.

4.2 Unternehmenskultur

Neue Technologien und die damit einhergehende Digitalisierung
erzwingen deutlich hohere Umsetzungsgeschwindigkeiten und
treiben die Vernetzung von Geschdftsprozessen, Geschaftsmodel-
len und ganzen Wertschopfungsketten voran. Der Anspruch an
Schnelligkeit steigt mit zunehmender Nahe zum Endkunden. Die
notwendige Transformation der EVU ist dabei deutlich mehr als
ein technischer Umbau der IT-Umgebung. Sie erfordert vielmehr
einen tiefgreifenden Kulturwandel in der Organisation, eine sehr
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hohe Verdnderungsbereitschaft sowie geeignete organisatorische
Prinzipien. Die Mitarbeiter sind der wesentliche Erfolgsfaktor
dieser digitalen Umgestaltung.

Die unerldsslichen Veranderungen lassen sich nur mit einer men-
talen Einstellung bewadltigen, in der schnelles Ausprobieren von
Neuem in Verbindung mit einer hohen Fehlertoleranz problemlos
maoglich sind. Fehler bedeuten in diesem Zusammenhang kein
Scheitern, sondern sind Riickmeldungen zum Lernen und bes-
seres Verstehen der Kundenanforderungen. Je nach kultureller
Ausgangslage des Unternehmens ist ein Aufbrechen einer iiber
lange Zeit gewachsenen Kultur der Fehlervermeidung unerldss-
lich. Agile Entwicklungs- beziehungsweise Projektmanagement-
methoden wie zum Beispiel SCRUM basieren auf dieser Sichtweise
und konnen die notwendige Veranderung unterstiitzen. Schon
allein die Reduzierung der eigenen Fertigungstiefe (siehe auch
4.1) kann ohne ein kulturelles Umdenken in der Organisation zu
einer groBen Herausforderung werden.

Die Bewadltigung des Kulturwandels stellt hohe Anforderungen
ebenso an alle Fiihrungskrafte — beginnend beim Top-Manage-
ment = um durch bewusstes Change Management alle Mitarbei-
terin die Umgestaltung des Unternehmens einzubinden. Die Ver-
anderung geht einerseits einher mit dem Verlust an gewohnter
Planbarkeit und Kontrolle, und erfordert andererseits deutlich
starkere Eigenverantwortung und Selbststeuerung von Mitarbei-
tern und Teams.

Menschen sehnen sich nach Stabilitdt und Sicherheit, die jedoch
immer mehr durch eine stetige Veranderung von Umgebungsbe-
dingungen, Kundenanforderungen, Strategien oder Technologi-
en ersetzt werden. Der Umgang mit diesem dauernden Zustand
der Volatilitat, Unsicherheit, Komplexitdat und Ambivalenz stellt
Menschen und Unternehmen vor groRe Herausforderungen. Dem
kann und muss mit einem starken Wertesystem sowie einer Un-
ternehmenskultur begegnet werden, die sich der Dynamik be-
wusst ist und die durch eine hohe Anpassungs- und Innovati-
onsfahigkeit der Mitarbeiter auf allen Ebenen charakterisiert ist.
Statt Bestandigkeit ist mentale Flexibilitat gefordert; Dienst nach
Vorschrift muss durch Neugier und Verantwortungsiibernahme
ersetzt werden.

Die kulturelle Verdnderung der Organisation muss von der Un-
ternehmensleitung angestoBen und getragen werden. Die Um-
setzung ist ein langer, aber unvermeidbarer Prozess, der operativ
durch dazu berufene und mit notwendigen Einflussmoglichkei-
ten ausgestattete Change Manager gesteuert werden kann. Nur
mit groRer und dauerhafter Unterstiitzung des Top-Managements
wird der Kulturwandel erfolgreich sein.
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IT-ORGANISATION

4.3 IT-Governance und Steuerung

4.4 IT-Sicherheit und Datenschutz

In Energieversorgungsunternehmen sind die IT und deren Pro-
zesse konsequent an der Unternehmensstrategie und den Ge-
schaftsprozessen auszurichten. Dies bedarf einer nachhaltigen
Steuerung (Governance) und Uberwachung. Dabei sollte die
Governance die Frage der Organisation der Informationstechnik
im Unternehmen und die damit verbundenen Rollen, Verant-
wortlichkeiten und Entscheidungswege beantworten. Dariiber
hinaus wesentliche Steuerungsaspekte sind Fragen der IT-Sicher-
heit, Transparenz von IT-Leistungen und Kosten, IT-Service-Ma-
nagement und die anforderungsgerechte Ressourcensteuerung
(Sourcing).

Ein weiterer wesentlicher Kernpunkt der IT-Governance wird die
Frage nach der richtigen Aufgabenverteilung der IT im Unterneh-
men sein. Hochgradig standardisierte IT-Leistungen werden ide-
alerweise zentralisiert abgebildet. Dazu zahlen die Versorgung
des EVU mit IT-Infrastruktur und der Betrieb von verteilten, aber
auch fachspezifischen System- und Anwendungslandschaften.
Auch der Betrieb von iibergreifenden Integrations-, Prozess-
und Datenbankplattformen kann als zentralisierte Kernaufgabe
wahrgenommen werden. Eine Priifung der notwendigen eigenen
Kompetenzen und der angemessenen eigenen Fertigungstiefe ist
hier von besonderer Bedeutung (siehe auch 4.1). In diesem Um-
feld sind in den meisten Leistungsfeldern branchenunabhangige
Dienstleister verfiigbar, die Sourcing-Szenarien bis hin zur Kom-
plettvergabe dieser IT-Betriebsleistungen anbieten.

Differenzierter wird sich dies bei Leistungsfeldern darstellen, die
fiir die Weiterentwicklung, also den Change, des Unternehmens
eine wesentliche Rolle spielen. Hier ist zu priifen, ob einzelne
Leistungsfelder, wie zum Beispiel die Softwareentwicklung orga-
nisatorisch enger mit dem Fachbereich verzahnt werden miissen.
Organisationsformen wie Kompetenz-Center im Umfeld energie-
wirtschaftlicher und technischer Systeme oder die engere Ver-
kniipfung der Entwicklungstatigkeiten mit den Fachbereichen
konnen vorteilhaft sein, um noch schneller und direkter auf Ge-
schaftsanforderungen reagieren zu konnen.

Aufgrund der zahlreichen Herausforderungen, die sich durch die
Digitalisierung und den notwendigen Wandel in den Geschafts-
modellen der EVU ergeben, wird die Bedeutung der IT in den
ndchsten Jahren signifikant zunehmen. Die Kompetenzen der IT
werden aber nicht mehr nur zentral an einer Stelle im Unterneh-
men gefordert sein, sondern nahezu alle Wertschopfungsstufen
und damit Fachbereiche durchdringen miissen, die mit ihren
Prozessen das Kerngeschaft des Unternehmens unterstiitzen.

Wie oben beschrieben hat bei stark steigender Durchdringung
vernetzter IT-Systeme auch die IT-Sicherheit eine immer hdhere
Bedeutung. Aus regulatorischer Sicht gab es hier in den letzten
Jahren eine Reihe neuer Vorschriften. Das Wichtigste Projekt ist
dabei das IT-Sicherheitsgesetz aus dem Jahr 2015, in dem die
Vorschriften fiir Betreiber Kritischer Infrastrukturen (KRITIS) ge-
regelt sind. Die Definition, welche Unternehmen als KRITIS an-
zusehen sind, ist in der BSI-KRITIS-Verordnung erfolgt™. Die be-
troffenen Unternehmen miissen die wesentlichen Vorgaben zur
IT-Sicherheit bis zum Mai 2018 umsetzen.

Ein etwas strengerer Zeitplan ergibt sich fiir Betreiber von Strom-
und Gasnetzen. Fiir diese Unternehmen ergeben sich die Vor-
schriften aus dem IT-Sicherheitskatalog der Bundesnetzagentur,
der im August 2015 verdffentlicht wurde. Die Umsetzungsfrist
endet hier am 31. Januar 2018, gleichzeitig sind die Vorgaben
restriktiver und im Gegensatz zu anderen Branchen sind grund-
satzlich alle Strom- und Gasnetzbetreiber betroffen. Der VKU hat
zur Umsetzung der Vorgaben einen Praxisleitfaden in Koopera-
tion mit dem BITKOM verdffentlicht?°. Besonders die Einfiihrung
eines Informationssicherheits-Managementssystems, das nach
ISO 27001 zertifiziert ist und laufend rezertifiziert werden muss,
wird fiir viele Unternehmen eine groRe finanzielle und personel-
le Herausforderung sein. Einen vergleichbaren Katalog der BNetzA
wird es voraussichtlich noch in diesem Jahr auch fiir Betreiber
von Energieanlagen (Kraftwerken) geben. Nach derzeitigen In-
formationen wird dieser sich inhaltlich an dem vorgenenannten
Dokument orientieren.

Auch auf Ebene der EU gibt es mit der Richtlinie fiir Netz- und In-
formationssicherheit (NIS-RL) seit dem 6. Juli 2016 iibergreifende
Vorgaben fiir die IT-Sicherheit kritischer Infrastrukturen. Die Um-
setzung erfolgt liber nationale Gesetze, hier hat Deutschland mit
dem IT-Sicherheitsgesetz bereits wesentliche Anforderungen an
den deutschen Gesetzgeber erfiillt. Trotzdem wird es voraussicht-
lich noch in diesem Jahr ein NIS-RL-Umsetzungsgesetz geben, in
dem auch das IT-Sicherheitsgesetz noch einmal angepasst wird.

Um die oben genannten Anforderungen zu erfiillen, werden zeit-
nah Anderungen in der Organisation des IT-Betriebs und Inves-
titionen zur Anpassung der IT-Landschaft erforderlich sein. Fiir
die zyklische Zertifizierung der IT-Sicherheit ist es erforderlich,
den Entwicklungen in der IT stets zu folgen. Die Konsequenzen
aus einer nicht erteilten Zertifizierung konnen heute noch nicht
abgeschdtzt werden.

Verordnung nach §10 Abs. | BSI-Gesetz

2 Leitfaden IT-Sicherheitskatalog — Anforderungen an die Informationssicherheit fiir Betreiber von Strom- und Gasnetzen", Februar 2016



Auch auf dem Gebiet des Datenschutzes gibt es eine wichtige
Neuregelung. Am 24. Mai 2016 ist hier die Datenschutz Grundver-
ordnung in Kraft getreten. Diese gilt ab dem 25. Mai 2018 direkt
in den Mitgliedsstaaten und Bedarf im Kern keiner nationalen
Umsetzungsgesetze. Nur einzelne Gebiete konnen noch national
beeinflusst werden, ein entsprechendes deutsches Gesetz liegt
noch nicht abschlieBend vor. Die Vorgaben miissen sowohl in
den IT-Systemen als auch bei der Zusammenarbeit mit Partnern
und der Nutzung neuer Technologien eingehalten werden. Da-
bei sind in einem EVU die Security-Aspekte nicht mehr diskret
und isoliert zu betrachten. Aufgrund zunehmend iibergreifender
Geschaftsmodelle und damit libergreifender Geschaftsprozesse,
die liber IT-Systemlandschaften abgebildet werden, ist auch die
Security libergreifend zu behandeln. Die Isolierung der Security-
Verantwortungen jeweils fiir einzelne Leitsysteme (zum Beispiel
Netz oder Kraftwerke) und fiir Anwendungs- und Biirokommu-
nikations-Infrastrukturen sollte in eine Gesamtverantwortung
tiberfiihrt und um dezentrale IT-Sicherheitsverantwortliche er-
ganzt werden. Nur die Etablierung libergreifender Sicherheitspro-
zesse wirkt der Zunahme an Bedrohungen entgegen. Gleichzeitig
kann so die offentliche Wahrnehmung der EVU als Institutionen
hoher Sicherheit und Zuverldssigkeit gestarkt werden.

4.5 Entwicklung der Kosten fiir die IT

Aufgrund der zahlreichen Herausforderungen in der Energie-
wirtschaft mit IT-Relevanz wird es in einzelnen Leistungsfeldern
zu steigenden IT-Aufwdnden und damit zu Kostensteigerungen
kommen. In anderen Leistungsfeldern kdnnen durch den Einsatz
neuer Technologien, Standardisierung, Industrialisierung und
Reduktion der Fertigungstiefe sowie durch die mogliche Nutzung
von Sourcing und Cloud-Diensten oder Synergien mit Partnern
die Kosten stabil gehalten oder reduziert werden.

Absolut werden die IT-Aufwande in den EVU perspektivisch an-
steigen. Die steigenden Kosten in der IT miissen einen messbaren
Wert fiir das Unternehmen nach sich ziehen. Gerade bei dem
Einsatz zusatzlicher IT-Losungen oder bei der Umsetzung von
ProzessautomatisierungsmafRnahmen stehen die Qualitdt und
Kosten der Geschdftsprozesse im Vordergrund. Eine zusatzliche
Investition in IT sollte moglichst zu einer Nutzensteigerung und/
oder Prozessstiickkostensenkung innerhalb des Geschaftspro-
zesses flihren. Um die Leistungen der IT transparent zu machen,
konnen unternehmensintern sowie gegeniiber Dienstleistern
Service Level Agreements (SLAs) vereinbart werden. Zu diesem
Thema hat der VKU einen Leitfaden veroffentlicht .

DIGITALISIERUNG 43

Zusatzliche Investitionen sind immer dann erforderlich, wenn
sich die Moglichkeit fiir die Entwicklung neuer Geschaftsmodelle
und den Aufbau neuer Vertriebskandle ergibt. Fiir die Umset-
zung dieser wettbewerbsdifferenzierenden MaBnahmen bedarf
es flexibler organisatorischer Rahmenbedingungen und flexibel
einsetzbarer Ressourcen.

2 \ertragsgestaltung fiir IT-Dienstleistungen — Geschadftsprozessorientierte Service Level Agreements, April 2016
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) GLOSSAR / ABKURZUNGSVERZEICHNIS

Anreizregulierungsverordnung
Managementsystem fiir die Verwaltung von Anlagegiitern

Eine Blockchain ist eine dezentrale Datenbank, die eine Liste (oder auch
Kette=chain) von Transaktionsdatensdtzen (die in Blocks verarbeitet wer-
den) enthdlt. Die Datenbank wird verteilt auf unterschiedlichen Systemen
vorgehalten und ist 6ffentlich einsehbar. Bekannt wurde die Blockchain
durch die Krypto-Wdhrung Bitcoin.

Business Process Management (Geschaftsprozessmanagement): Gestaltung
und Verwaltung von Geschdftsprozessen

Software, die fiir die Ausfiihrung von Prozessen zustdandig ist

Zeitreihe der Unterschiede zwischen Einspeisung und Entnahme in einem
Netzgebiet

Einsparungen von Energie oder zeitliche Flexibilisierung des Energie-
verbrauchs

Eine SOA ist in einzelne Dienste gegliedert, auf die iiber einen ESB
zugegriffen werden kann

Energiedaten-Management: Verwaltung und Berechnung von Energiedaten
in den Bilanzkreisen

Erneuerbare Energien: Windenergie, Solarenergie, Wasserkraft, Geothermie
und Bioenergie

Enterprise Service Bus: liber einen ESB werden die verschiedenen Dienste
(Services) eines Unternehmens zuganglich gemacht

Energieversorgungsunternehmen

Geoinformationssystem: Informationssysteme zur Erfassung, Bearbeitung,
Organisation, Analyse und Prdsentation raumlicher Daten

General Packet Radio Service: Paketbasierte Dateniibertragung iiber das
Mobilfunknetz

Datenbankmanagementsystem, das den Arbeitsspeicher von Computern
beziehungsweise Servern als Datenspeicher nutzt und damit wesentlich
héhere Zugriffsgeschwindigkeiten bietet als bei klassischen auf Festplatten
gespeicherten Datenbanken

Moderne Messeinrichtung mit Kommunikationseinheit eines Smart Meter
Gateway verbunden

Vernetzung von Gegenstdnden (z. B. Gerdten oder Sensoren) um Informa-
tionen liber Zustande/Umweltbedingungen bereitzustellen und/oder mit
anderen Einheiten zu interagieren.

Informations- und Kommunikationstechnik
Anpassung der IT an die Unternehmensstrategie
Informationssicherheits-Managementsystem
Kosten-Nutzen-Analyse

Kraft-Warme-Kopplungs-Gesetz



M2M-Kommunikation

Master Data Management

MDM

Microservice Architektur

Mikro-BHKW
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Machine-to-Machine-Kommunikation: Automatisierter
Informationsaustausch zwischen Gerdaten, wie zum Beispiel Maschinen,
Fahrzeugen oder Containern

Sammlung, Verwaltung und Verarbeitung der zentralen Stammdaten eines
Unternehmens

Meter Data Management: Verarbeitung der Daten, die bei den intelligenten
Zahlern beziehungsweise Messsystemen anfallen

Bei der Microservice Architektur werden komplexe Anwendungen aus
kleinen, unabhangigen Prozessen komponiert, die untereinander mit
sprachunabhdngigen Programmierschnittstellen kommunizieren. Die
Dienste sind klein, weitgehend entkoppelt und erledigen jeweils nur
eine kleine Aufgabe.

Kleines Blockheizkraftwerk zur Versorgung von Mehrfamilienhdusern mit
Strom und Wdrme

Moderne Messeinrichtung (mME) Elektronischer Zéhler

MsysV

NIS

PFM
PLC

Portfoliomanagement

PV

RLM

SCADA

SCRUM

SLA

SLP

Smart Meter

Smart Meter Gateway (SMGW)

Smart Meter Gateway
Administrator (SMGWA)

Messsystemverordnung

Netzinformationssystem: Besondere Auspragung eines GIS fiir Ver- und
Entsorgungsunternehmen zur Verwaltung der Leitungsnetze

Portfolio-Management: Verwaltung von Vertragen und Beschaffung
Power Line Communication: Dateniibertragung liber das Stromnetz

Software, mit der die Energiebeschaffung mit den Bediirfnissen des
Vertriebs in Einklang gebracht wird

Photovoltaik: Stromerzeugung aus Solarenergie

Registrierte Leistungsmessung: Dabei erfasst der Zdhler alle 15 (Strom)
beziehungsweise 60 (Gas) Minuten einen Leistungsmittelwert

Supervisory Control and Data Acquisition: Computersystem zur
Uberwachung und Steuerung von technischen Prozessen, beispielsweise
eines Energieversorgungsnetzes oder eines Kraftwerks

Rahmenwerk fiir das Vorgehen im Projekt- und Produktmanagement

Service-Level-Agreement (Dienstleistungsvereinbarung): Vereinbarung
liber zentrale Daten einer Dienstleistung (insbesondere Leistungsumfang,
Reaktionszeit und Giite) zwischen Auftraggeber und Dienstleister

Standardlastprofil: Fiir reguldre Kunden angenommenes Lastprofil im
Tagesverlauf

Uneinheitliche Ubersetzung von intelligenten Zdhlern und intelligenten
Messsystemen

Kommunikationseinheit eines intelligenten Messsystems, die eine
Kommunikation zwischen dem Netzbetreiber und dem elektronischen
Zahler des Verbrauchers ermoglicht

Der SMGWA ist fiir Einrichtung, Konfiguration, Betrieb und Steuerung
von intelligenten Messsystemen zustandig
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SOA

Social Media

Soziale Netzwerke

Supply Side Management

Time-to-Market-Management
VNB

WFM

WS

Serviceorientierte Architektur: Orientierung der Softwaresysteme an den
Geschaftsprozessen des Unternehmens

Digitalen Medien wie Podcasts, Foto- und Videoplattformen, Weblogs,
Wikis, soziale Netzwerke, Foren usw., liber die Nutzer Inhalte austauschen
und verbreiten sowie miteinander kommunizieren kbnnen.

Plattformen wie Facebook, Xing oder LinkedIn {iber die Nutzer iiber Profile
miteinander in Kontakt treten und kommunizieren konnen.

Ersatz oder Erweiterung von Kraftwerkskapazitdt sowie ErschlieRung von
Flexibilitatspotenzialen bei der Steuerung von Kraftwerken

Management der Markteinfiihrung innovativer Produkte
Verteilnetzbetreiber

Workforce-Management: Umfassendes Management des Personals im
Unternehmen (unter anderem Personaleinsatzplanung, Prognose des zu
erwartenden Arbeitsaufwands, Optimierung des Personaleinsatzes)

Wertschopfungsstufe
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